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Szanowni Panstwo,

Witamy Panstwa na tamach trzydziestego numeru Safe Sky! Gdy w 2018 roku rozpoczynaliSmy wydawanie
biuletynu, nikt nie mégt przewidzie¢ czy formuta sie sprawdzi i czy zyskamy zainteresowanie odbiorcéw.
Dzi$, osiem lat p6zniej, Safe Sky nadal dostarcza angazujgcych tresci. Dotycza one szeroko pojetego bez-
pieczenstwa ruchu lotniczego, a takze wszystkiego co na nie wptywa. Liczymy, ze w przysztosci pozostana
Panstwo z nami.

Po kilkuletniej przerwie, na nasze tamy wraca Andrzej Rutkowski - posta¢ szeroko znana w $rodowisku lot-
niczym, ceniona za profesjonalizm i zamitowanie do General Aviation. Andrzej przedstawi zatozenia i dzia-
tanie systemu mogacego uratowac zycie wielu lotnikéw. Czy Emergency Autoland stanie sie standardem?

Wykorzystanie sztucznej inteligencji w co raz wiekszej gamie dziatalnoéci cztowieka to juz fakt, a nie pieén
przysztosci. Zeby pozostaé efektywnym i konkurencyjnym, nalezy dostosowaé sie do nowej rzeczywistosci
i nauczy¢ sie wykorzystywac narzedzia Al. O ich zastosowaniu w zarzadzaniu ruchem lotniczym opowie
Piotr Dmochowski.

Gdy nawigacja satelitarna upowszechnita sie we wszystkich rodzajach lotnictwa, poczawszy od szero-
kokadtubowych odrzutowcéw dalekiego zasiegu, po ultralekkie statki powietrzne budowane w garazu -
okazato sig, ze nie mozna traktowac jej jako pewnik. Zaktécenia sygnatu GNSS stanowig jedno z wyzwan,
przed ktérymi stoi wspotczesna awiacja. Rézne rodzaje zaktdcen iich wptyw na bezpieczenstwo opisze
Pawet Szpakowski.

Zapraszamy do lektury!

Biuro SMS
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Gdy pilot ,odleci”
Emergency Autoland

Andrzej Rutkowski

Fot.1. Piper M600, pierwszy samolot z rodziny PA-46, ktéry moze by¢ wyposazony w Garmin Autoland,
zrédto: Andrzej Rutkowski

Zyjemy w erze niezwyktych rozwiazan technicznych. Wspétczesna lotnicza technologia potrafi
rozwigzywac problemy, ktére dotad oznaczaty wyrok dla zatogi statku powietrznego. Problem
w tym, by zapewniajac stuzby ruchu lotniczego, by¢ przygotowanym na poradzenie sobie z tym
jak samolot ratuje zatoge...

Temat choroby pasazera na poktadzie statku powietrznego nie jest jako$ specjalnie nowy czy zaskakujacy.
W kazdym unicie stuzb ruchu lotniczego zapewne taka sytuacja kiedys sie wydarzyta. Jest to scenariusz,
ktéry cwiczy sie na szkoleniu ratingowym i odéwiezajacym. Aby w takiej sytuacji dobrze sie odnalezé nale-
zy ¢wiczy¢ to na symulatorze. Uczestnik szkolenia ma na koniec wyj$¢ z przeswiadczeniem, ze dysponuje
wiedzg, umiejetnosciami i narzedziami by poradzic¢ sobie z taka sytuacja. Gorzej, kiedy chorym na pokta-
dzie jest pilot, a konkretnie: jedyny pilot, ktéry samolotem leci. No i ta ,choroba” generuje np. utrate jego
przytomnosci.
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Do tej pory — przynajmniej na szkoleniach dla FIS - przyjmowaliémy zatozenie, ze jezeli w ogdle dowiemy
sie, ze ma miejsce taka sytuacja, to na poktadzie jest kto$, kto potrafi nada¢ przez radio komunikat, ze
pilot jest nieprzytomny. W zwigzku z tym zaktadaliémy, ze taka osoba w stopniu cho¢ minimalnym bedzie
potrafita pilotowaé samolot. Nie chodzi o to by nim bezpiecznie wylagdowata w asyscie polecen kontrolera
ruchu lotniczego lub informatora FIS, bo jest to zadanie dla wszystkich arcytrudne, lecz by przez jaki$ czas
utrzymata maszyne w powietrzu, dajac czas pilotowi by jego stan sie na tyle poprawit, aby przejat pilo-
taz. Scenariusz i pomyst na rozwigzanie problemu mocno zyczeniowy, ale jak sie zastanowi¢ to nie bardzo
mamy tu cokolwiek innego.

Mozna by pomarzy¢, ze na poktadzie jest taki system, ze w podobnej sytuacji samolot potrafi wyladowac
sam, ratujac zatoge. Pofantazjowaé mozna, ale nie potrzeba. Takie rozwigzanie juz jest. | nalezy liczy¢ sie
z tym, ze kazdego tygodnia przelatuje przez nasz FIR statek powietrzny w nie wyposazony. Ten system
nazywa sie Emergency Autoland (EAL) i nie nalezy go myli¢ z autolandem dostepnym na samolotach ko-
munikacyjnych zwalniajgcym zatoge od wtasnorecznego lgdowania na wskazanym przez kontrolera pasie.

Emergency Autoland zostat opracowany przez firme Garmin z przeznaczeniem dla matych i srednich sa-
molotéw general aviation - tych dopuszczonych do lotéw w zatodze jednoosobowej. EAL integruje po-
ktadowe zasoby danych i systemy sterowania, czego efektem jest autonomiczny lot. Zarzadza takimi
funkcjami jak bazy danych o przestrzeni powietrznej, autopilot, zarzadzanie pracg silnika, wypuszczanie
klap i podwozia, hamowanie na pasie po wyladowaniu, rozgtaszanie komunikatéw radiowych czy wreszcie:
informowanie oséb na poktadzie co sie dzieje, jaki ogdlnie jest plan, za ile minut bedzie ladowanie i... czego
w kokpicie nie dotykac.

LAN

b AUTOLAND ACTIVE el

Fot. 2. Po uruchomieniu Autolandu na ekranach w kokpicie prezentowane sg uproszczone informacje dla
pasazeréw, np. czas do ladowania. Zrédto: Piper Aircraft.

Co Autoland robi

Po aktywacji EAL dokonuje wyboru lotniska sposréd zawartych w jego wtasnych zasobach danychi (o ile
w danym FIR dostepny jest digital NOTAM) na podstawie depesz dotyczgcych dostepnosci lotniska czy
pasa startowego. Jezeli - tak jak w Polsce - digital NOTAM jest dalej w planach, nalezy sie liczy¢ sie z tym,
ze samolot poleci... na zamkniete lotnisko lub wyladuje na zamknietej drodze startowej.
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Kiedy juz samolot postanowi dokad leci, bedzie w stanie omija¢ przeszkody terenowe i rejony ztej pogody
(tu tez wszystko zalezy od dostepnosci danych meteorologicznych w danym FIR). Jesli trzeba - uruchomi
instalacje przeciwoblodzeniowe. Ominie takze strefy prohibited.

Po uruchomieniu EAL samolot poinformuje o tym fakcie stuzby ATS na ostatnio uzywanej przez pilota
czestotliwosci i zmieni squawk na 7700 (kod transpondera informujacy o niebezpieczenstwie - przyp.
red.). Gdy zostanie wybrane lotnisko awaryjnego ladowania, system na drugim zestawie nadawczym na
czestotliwosci awaryjnej 121,5 MHz rozpocznie nadawanie automatycznego komunikatu dla stuzb ruchu
lotniczego. Natomiast gdy bedzie blizej lotniska docelowego rozpocznie nadawanie na czestotliwoéci lot-
niskowej. Samolot wykona podejscie RNP w oparciu o GNSS i radiowysokosciomierz, przekonfiguruje sie
do lagdowania, wykona ladowanie z utrzymaniem sie na linii centralnej, zahamuje, wytaczy silnik i wyswietli
komunikat dla pasazeréw, ze moga wysiadac.

Fot. 3. Pierwszym samolotem o napedzie ttokowym wyposazonym w Autoland jest Cirrus SR22 generacji
7+. Zdjecie wykonane na lotnisku Babice. Zrédto: Andrzej Rutkowski

Czego Autoland nie zrobi

Warto podkresli¢, ze EAL nie ma zadnych funkcjonalnosci zwigzanych z omijaniem innego ruchu. Nie waz-
ne czy samolot wyposazony jest w TCAS - system nie jest tymi danymi zasilany. Istotng wiec sprawa jest
opréznienie przestrzeni powietrznej przed takim statkiem powietrznym, bo on leci juz tylko po wybranej
przez system trasie.

Podobnie, samolot nie ominie zadnych struktur przestrzeni powietrznej z wyjatkiem wspomnianych stref
zakazanych. Jesli po drodze na wybrane przez automat lotnisko beda jakie$ struktury przestrzeni kontro-
lowanej, samolot przez nie przeleci bez zadnego zezwolenia informujac tyko squawkiem i komunikatami na
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Fot. 4. Cirrus w modelu SR22 G7+ umieszcza przycisk do aktywowania Autolandu w suficie kabiny - tak by
byt on tatwo dostepny takze dla pasazeréw z tylnego rzedu. Zrédto: Andrzej Rutkowski

121,5 MHz, ze to sytuacja awaryjna. Analogicznie, EAL nie respektuje granic FIR, wiec w drodze na wybrane
lotnisko awaryjnego ladowania moze wlecie¢ do innego kraju.

Nalezy sie spodziewad, ze tak jak w miare postepu dolotu do lotniska zmieniaé¢ sie beda struktu-
ry przestrzeni powietrznej, samolot nie bedzie co chwila zmieniat aktywnej czestotliwosci radiowe;.
Automatyczny komunikat o awaryjnym przekierowaniu lotu na wybrane lotnisko nadal bedzie transmito-
wany co 5 minut na 121,5 MHz. Dopiero na 12 NM przed lotniskiem docelowym (albo ponizej 10 000 ft)
samolot rozpocznie nadawanie na czestotliwosci lotniskowej.

Poza tym nalezy pamietac, ze samolot nie bedzie w stanie wykonaé odejscia na drugi krag, jesli wybra-
ny przez Autoland pas okaze sie by¢ zajety. System przeprowadzi lgdowanie bez wzgledu na przeszkody
na pasie — przewidziano wykonanie tylko jednego podejscia. Po ladowaniu samolot zatrzyma sie na pasie,
a pas startowy bedzie na jaki$ czas zablokowany. Zablokowana zostanie takze czestotliwo$¢ radiowa lotni-
ska, poniewaz samolot bedzie rozgtaszat, ze znajduje sie na pasie.

Wreszcie to, co najwazniejsze: Autoland nie wykona polecenia kontrolera ruchu lotniczego. To jest auto-
mat. Nie ma wiec sensu wydawac mu jakichkolwiek polecen przez radio. Ale czy jest sens w ogdle z nim
rozmawiac¢? Tak - EAL umozliwia pasazerom nadawanie do stuzb ruchu lotniczego na aktywnej czestotli-
wosci, wiec jakas wymiana informacji pomiedzy pasazerem a kontrolerem moze sie pojawi¢. Nalezy jednak
podkreslié, ze taki pasazer nie moze zaingerowa¢ w lot wedle polecenia kontrolera.

Kiedy Autoland zostanie uruchomiony

EAL moze zostac uruchomiony przez cztowieka, ale moze to réwniez wydarzy¢ sie automatycznie. Ten
pierwszy przypadek sprowadza sie do nacis$niecia i przytrzymania specjalnego przycisku znajdujgcego sie
w widocznym miejscu na tablicy przyrzadéw, badz na suficie kabiny samolotu. Moze to zrobi¢ pasazer po
stwierdzeniu, ze pilot odptynat, albo wrecz 6w ,odptywajacy” pilot.

Automatyczne uruchomienie Autolandu pojawia sie w przypadku dehermetyzacji kabiny (i braku dezakty-
wacji trybu Emergency Descent Mode lub innej reakcji po zakonczonym awaryjnym znizaniu) lub braku ja-
kiejkolwiek aktywnosci pilota przez ustalony czas. Oczywiscie nie od razu samolot zmienia destynacje, kod
transpondera i rozpoczyna nadawac o sytuacji awaryjnej. Po oznajmieniu zatodze aktywowania systemu
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- co odbywa sie poprzez komunikat gtosowy i stosowne komunikaty na glasscockpicie - przez pierwsze 10
sekund nie dzieje sie na pozér nic innego. W przypadku uruchomienia automatycznego czas zwtoki wynosi
2 minuty. To czas zeby np. zaspany pilot sie ocknat i wytaczyt system zanim ten na serio zacznie dziatac.

Kryteria wyboru lotniska

O Autolandzie méwimy w kontekscie general aviation, ale takiego troche bardziej zaawansowanego tech-
nologicznie, osiggowo, no i cenowo. Czy zatem system moze wybrac ktéres z lotnisk aeroklubowych i na
nim automatycznie wylagdowac?

Po pierwsze, tak go zaprojektowano, ze wybierze
lotnisko w promieniu 200 NM od miejsca aktywacji
i jednoczesnie znajdujace sie w zasiegu samolotu
(bo przeciez to moze sie wydarzy¢ takze pod ko-
niec lotu, gdy w zbiornikach bedzie znacznie mniej
paliwa).

Wczesniej wspomniatem, ze niezbedna rzeczg by
lotnisko sie do takiego ladowania nadawato sg opu-
blikowane podejscia RNP. Zatem w Polsce prak-
tycznie odpadaja juz nam wszystkie lotniska poza
portami lotniczymi. Dalej, w zatozeniach systemu
pojawia sie to, ze Autoland nie wybierze lotniska
= wojskowego. Nie wybierze tez lotniska bez stuzb
ruchu lotniczego. Wreszcie - nie wybierze portu
lotniczego o rocznym ruchu przekraczajagcym 15
milionéw pasazeréw. Odnieémy to do realiéw pol-
skich: ze wzgledu na to kryterium odpada tylko
Port Lotniczy im. Fryderyka Chopina w Warszawie.
Wszystkie inne lotniska komunikacyjne moga zo-
stac¢ przez EAL wybrane. Czy zatem przy powyz-
szych zatozeniach w TMA Warszawa nigdy nie
pojawi sie samolot z uruchomionym Autolandem?
Niekoniecznie. System moze do ladowania wybrac

Fot. 5. We francuskich samolotach rodziny TBM, np. port lotniczy w Modlinie albo jakie$ inne lotni-
Autoland dostepny jest poczawszy od wersji 940. sko komunikacyjne, na ktére najszybciej bedzie do-
Zrédto: Andrzej Rutkowski lecie¢ przez TMA Warszawa.

Rola ATS

System Autoland wyglada spektakularnie. Inzynierom z Garmina udato sie zintegrowa¢ go z systemami
kilku typow statkéw powietrznych uzyskujgc mozliwos¢ w petni automatycznego, bezpiecznego zakon-
czenia lotu. W maju 2020 Garmin Autoland uzyskat pierwszy certyfikat FAA (czyli ,amerykanskiego ULC")
na Piperze M600 SLS. Natomiast EASA (czyli ,ULC" Unii Europejskiej) certyfikowata TBM 940 z syste-
mem Autoland w sierpniu 2025 roku. To z pewnoécig duze osiggniecie inzynierii lotniczej. Jedyny problem
jest aktualnie w tym, ze chyba nie do korca cokolwiek wiedza o nim stuzby ruchu lotniczego. A przeciez
w sytuacji awaryjnej, obserwowanej z drugiej strony mikrofonu, fakt, ze maty samolot laduje zupetnie au-
tomatycznie, moze zosta¢ odebrany jako jakies niezte science-fiction.
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Sprawy nie utatwia to, ze Garmin nie przygotowat materiatéow edukacyjnych dla stuzb ruchu lotniczego.
To, co mozna znalez¢ w Internecie, to w zasadzie wytacznie filmy reklamowe przygotowane przez produ-
centéw samolotéw, zachwalajace dostepny wich produktach pod réznymi nazwami handlowymi Autoland.
Nietatwo tez od samego Garmina, czy od przedstawicieli producentéw samolotéw uzyskaé odpowiedz na
bardziej szczegdtowe pytania co taki samolot doktadnie robi.

Piloci... wiedza z grubsza, ze samolot wylgduje automatycznie i wiedza, ze maja zbriefowac pasazeréw na
umiejetnos¢ skutecznego wcisniecia przycisku Autoland, gdyby zaszta taka potrzeba podczas lotu. | tyle.
W tym otoczeniu braku wiedzy o Autolandzie mysle, ze warto ,na sucho” zastanowic sie jaka w przypadku
uruchomienia tego systemu powinna by¢ rola stuzb ruchu lotniczego.

Podstawowa sprawa to rozpoznanie, ze to wtasnie jest TEN przypadek - pilot jest nieresponsywny, uru-
chomiony zostat Autoland, samolot leci i wyladuje automatycznie. Moze to zaczac sie w przestrzeni ob-
szaru, zblizania lub w CTR, ale takze w przestrzeni odpowiedzialnosci FIS.

W zaleznoéci od tego, co uda sie wychwyci¢ na 121,5 MHz w kwestii dokad samolot postanowit lecie¢, chy-
ba najwazniejszg sprawa bedzie powiadomié wszystkie zainteresowane stuzby na trasie lotu i skutecznie
wyttumaczyc co tu sie wtasciwie dzieje. Gdy juz wiemy, dokad samolot leci, to teraz musimy zadbac o inne
zatogi w naszej przestrzeni, bo taka maszyna leci jak taran - nie dostrzeze i nie ominie zadnego ruchu.
W przestrzeni niekontrolowanej pewnie na potege bedziemy o takim locie informowac innych, w kontro-
lowanej dobrze by byto oczyscic¢ przestrzen na takie podejscie i ladowanie. Na samym lotnisku - takie la-
dowanie powinno samolotowi udac sie po mistrzowsku, ale nigdy nie wiadomo... Wreszcie: nie zapomnijmy,
ze to jest historia z chorym na poktadzie i w catym tym ,autolandowym” zamieszaniu priorytetem jest jak
najszybsze dotarcie wykwalifikowanej pomocy medycznej do (np. wciaz nieprzytomnego) pilota.

Ktéry samolot moze nas Autolandem zaskoczy¢?

Zastandwmy sie jak bardzo nierealne jest wydarzenie sie takiej historii na nastepnej godzinie naszego
dyzuru na wiezy, na obszarze, na zblizaniu, czy na FIS. Wg danych z potowy 2024 system zainstalowano
w 800 samolotach general aviation. Czyli w 4 lata od certyfikacji w Stanach i w Europie. Mysle, ze dynami-
ka jest dos¢ spora.

Jak dotad EAL co do zasady instalowany byt wytacznie w nowych, wychodzacych z fabryki maszynach.
W styczniu 2025 FAA i EASA certyfikowaty Autoland jako retrofit (czyli system do montowania na star-
szych egzemplarzach) na samolotach serii KingAir 350.

Rézne sa polityki producentéw samolotéw, ale Autoland to raczej wyposazenie dodatkowe, wiec nie kazdy
np. Piper M600 bedzie mégt awaryjnie wyladowac w petni automatycznie. System, co prawda, jest doé¢
drogi, ale znika w ogromie kosztéw zakupu wysokoosiaggowego samolotu general aviation. Aktualnie do-
stepny jest w samolotach:

Piper M600, M700 (nazwa handlowa systemu: HALO)
TBM940 (HomeSafe)

PC-12 PRO (Autoland)

Honda Jet

Beechcraft KingAir 350

Cirrus SF50 (safe return)

Cirrus SR22 (safe return)

vVvyVvyvVvyYVvYyyvyy
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Rola ATS

>

>
>
>

identyfikacja co to za przypadek,

oczyszczenie przestrzeni dla takiego lotu,
informowanie kolejnych zainteresowanych stuzb,
potraktowanie sytuacji jako awaryjnej wraz

z ,chorym na poktadzie”.

Z rozmoéw z polskimi przedstawicielami producen-
téow tych samolotéw (grudzien 2025), do naszego
kraju zostato sprzedanych juz okoto 15 samolotéw
wyposazonych w ten system.

Jak widzimy, powyzsze samoloty to raczej finan-
sowa awangarda general aviation. Trzeba jednak
pamietac, ze podobng rewolucje, a potem ,tra-
fienie pod strzechy” w matym lotnictwie prze-
chodzilismy juz kilkukrotnie. Podobnie byto np.
z pojawieniem sie glasscockpitéw w matych samo-
lotach. Z poczatku byto to rozwigzanie jakby nad-
miarowe, bardzo nowoczesne i niezwykle drogie.
Obecnie - powszechne jest chocby w samolotach
ultralekkich. Czeé¢ ich typéw nie da sie juz skonfi-
gurowac w oparciu o przyrzady klasyczne.

Podobnie byto ze spadochronem ratowniczym dla
catego statku powietrznego. Tu 30 lat temu pio-
nierem byta amerykanska firma Cirrus, ktéra od
poczatku spadochron montowata do swoich sa-
molotéw jako wyposazenie standardowe, nie dato
sie wiec kupi¢ Cirrusa bez spadochronu. Dzis$ fir-
ma szczyci sie, ze jak dotad (dane na 3 listopada
2025) na Swiecie byty 143 uzycia spadochronéw
w Cirrusach, ktére uratowaty 283 osoby. Znowu,
na poczatku wizjonerskie wyposazenie bezpie-
czenstwa zarezerwowane dla najbogatszych, a dzi$
okoto potowy latajacych w Polsce ultralajtéow ma
zamontowany spadochron ratowniczy.

Czy ,koncept autoland” zejdzie w dét, do szerokiej
grupy producentéw i wielu typéw samolotéw - nie
mam co do tego watpliwosci. Na razie ogranicze-
niem dla ultralajtéow sq zaawansowane funkcje au-
topilota - np. sterowanie moca (autothrottle), czy
sterowanie na ziemi. Ale przeciez jeszcze przeciez
nie tak dawno nikt w ogdle nie $nit o jakimkolwiek
autopilocie w samolocie ultralekkim...

Na marginesie, spéjrzmy w rubryke ,wyposazenie
awaryjne” formularza planu lotu. Oczywiscie nie
znajdziemy kwadracika do zaznaczenia, ze dany
samolot ma system Autoland bo to $piewka ostat-
nich kilku lat. Ale tez... nie znajdziemy tam $ladu
zauwazenia przez lotnicze wtadze $wiata, ze mate
lotnictwo na potege lata dzi$ ze spadochronami
ratowniczymi, a to trwa juz od dekad. Za to znaj-
dziemy nie$Smiertelne ELT, radiostacje VHF czy wy-
posazenie dzunglowe lub polarne.
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SAFE RETURN

EEEEmEEEREEREREERI] |
AUTOLAND EQUIPPED

Sea inside piotfootwell or brake reset and aircraft movement
nstructions folowing Safe Refum Emergency Autoland.
fistesponder imusaircraficom @ 1.218.788.3400

43489-001

Miles Remaining
EMERGENCY AUTOLAND ACTIVE

LANDED

FOR FIRST RESPONDERS
Press Battery Switch on Overhead Switch Panel to Shutdown Aircraft

T
g C 3 —\.

iy I 1K 1

A
THIS WILL RELEASE BRAKES AND END EMERGENCY TRANSMISSIONS GARMIN.

Shutdown Procedure
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No i na koniec zagadka: a co sie wydarzy, jesli aktywowany w polskim FIR Autoland wybierze Szymany
na lotnisko awaryjnego ladowania, czyli port lotniczy w rejonie, ktérego piloci borykaja sie z czestymi
zaktéceniami GNSS? Watpie czy inzynierowie z Garmina przewidujac wszystko przewidzieli takze taki
przypadek.

Andrzej Rutkowski
wspotpraca Barttomiej Rabinski

Post scriptum

20 grudnia 2025 miato miejsce pierwsze operacyjne (czyli nie na potrzeby testéw) uzycie syste-
mu Autoland. Samolot KingAir 200 bezpiecznie wyladowat w Rocky Mountain Metropolitan Airport
w Kolorado. O ile nie sg na ten moment wyjasnione okolicznoéci uruchomienia systemu, nalezy podkresli¢,
ze Autoland zadziatat zgodnie z zatozeniami - samolot w autonomicznym locie bezpiecznie wyladowat na
wybranym przez ,siebie” lotnisku.

Andrzej Rutkowski

Informator FIS, instruktor OJTI, local safety expert,

inspektor ATS, pilot turystyczny.
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Sztuczna inteligencja
W przysztym
zarzadzaniu ruchem lotniczym

Od koncepcji do odpowiedzialnego wdrozenia
Czes¢ 1: Od idei do zaufania

N

g ' Piotr Andrzej Dmochowski

Sztuczna inteligencja (Artificial Intelligence, Al) przestaje by¢ technologiczna ciekawostka,
a staje sie jednym z istotnych narzedzi transformujacych sektor lotniczy. Jako technologia
ogélnego przeznaczenia umozliwia analize duzych zbioréw danych, identyfikacje ztozonych za-
leznosci oraz wsparcie decyzji operacyjnych w skali niedostepnej dla klasycznych systeméw au-
tomatyzacji. Jej potencjat jest szczegélnie widoczny w lotnictwie, gdzie bezpieczenstwo, czas
reakcji i jakos¢ informacji maja kluczowe znaczenie.

Zarzadzanie ruchem lotniczym w Europie staje wobec nowych wyzwan. Presja wzrostu ruchu, ambicje
Srodowiskowe, wieksza zmiennos¢ pogodowa, potrzeba zwiekszania przepustowosci bez rozbudowy in-
frastruktury, nowi uczestnicy ruchu (drony, U-space, operacje autonomiczne) oraz obecna struktura in-
stytucjonalna europejskiego ATM (Air Traffic Management), oparta na wspdtpracy wielu podmiotow,
wszystko to razem generuje ztozonos¢, ktéra sprawia, ze obecne narzedzia wsparcia decyzji stopniowo
traca swoja efektywnosc.

W tym kontekscie sztuczna inteligencja oferuje zmiane jakosciowa. Modele predykcyjne, algorytmy ucze-
nia maszynowegdo i narzedzia analizy wielowymiarowych danych moga zwiekszy¢ doktadnos$¢ prognoz
trajektorii, przyspieszy¢ wykrywanie konfliktéw, poprawié zarzadzanie przeptywami oraz wesprze¢ podej-
mowanie decyzji w sytuacjach niestandardowych. Wdrozenie Al nie oznacza jednak prostego rozszerzenia
funkcjonalnoséci istniejacych systeméw. Wymaga ono spéjnych ram regulacyjnych, odpowiedniego podej-
$cia do odpowiedzialnosci, integracji z systemami legacy (tzw. dziedziczonymi), przede wszystkim jednak
zachowania nadrzednej roli cztowieka w procesie decyzyjnym.

Niniejszy cykl artykutéw pt. ,Sztuczna inteligencja w przysztym zarzadzaniu ruchem lotniczym” zostat
podzielony na dwie komplementarne czesci. Pierwsza z nich koncentruje sie na fundamentach odpowie-
dzialnego wdrazania Al w Srodowisku ATM. Wyjasnia, dlaczego potrzeba wykorzystania tych technologii
staje sie coraz bardziej wyrazna, jak zmienia sie relacja cztowieka z systemami oraz jakie zasady etyczne
i regulacyjne warunkuja dopuszczalnoé¢ ich stosowania. Omawia réwniez europejskie ramy prawne i nor-
malizacyjne. Od EU Al Act, przez dziatania EASA (European Union Aviation Safety Agency), po standardy
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EUROCAE (European Organisation for Civil Aviation Equipment), ktére beda ksztattowac przyszty proces
certyfikacji systemoéw opartych na uczeniu maszynowym.

Druga czes¢ cyklu (bedzie nosita podtytut: ,Al w praktyce - technologie i zastosowania w ATM") prze-
niesie rozwazania na poziom praktyczny. Przedstawi istniejgce i rozwijane zastosowania Al w ATM, oméwi
kierunki dalszego rozwoju oraz zwigzane z nimi wyzwania techniczne, operacyjne i organizacyjne, a takze
spojrzy na wdrazanie tych technologii z perspektywy polskiej, w tym roli PAZP w europejskiej transforma-
cji ATM.

Punktem odniesienia dla obu czesci pozostaje bezpieczenstwo. Kazdy nowy element wprowadzany do
systemu ATM musi wzmacniac¢ jego stabilno$¢ i odpornosé. Al moze realnie zwiekszy¢ przewidywalnoéé
i efektywnosc¢ zarzadzania ruchem lotniczym, ale wytacznie wtedy, gdy jej dziatanie pozostaje transpa-
rentne, poddane nadzorowi cztowieka i zgodne z zasadami érodowiska safety-critical.

1. Alw ATM - dlaczego teraz?

Znaczenie sztucznej inteligencji w zarzadzaniu ruchem lotniczym nie wynika z chwilowej fascynacji nowa
technologia, lecz z narastajacych wyzwan operacyjnych i strategicznych, ktére w nadchodzacych latach
beda determinowac rozwdj europejskiego ATM. Prognozy EUROCONTROL (European Organisation for
the Safety of Air Navigation) wskazuja, ze do 2040 roku ruch lotniczy w Europie moze wzrosnaé nawet
o ponad 50% (Rys. 1.).

WHAT WILL 2040 BE LIKE
FOR AVIATION.IN EUROPE?

A

2017-2040

capaciry means: 1.5M

FLIGHTS

(MU [C [UICICIATT{ I
7X NUMBER OF FLIGHT

o mown L
50,000 470,000 MORE THAN

PASSENGERS DELAYED  PASSENGERS DELAYED

2016 W 2040 3 000
. 9
63% detavs:
12 Hie 20 M0
2016 2040 [

FLIGHTS/DAY

Rys. 1. Rok 2040 w europejskim lotnictwie, zrédto: [60]



SAFE SKY Biuletyn Bezpieczenstwa Polskiej Agencji Zeglugi Powietrznej / 15

Bez wprowadzenia nowych, wydajniejszych narzedzi wsparcia decyzji grozi to powrotem do chronicznych
opdznien znanych z lat 2018-2019, wynikajacych z ograniczonej przepustowosci sieci (Rys. 2.).

7
£
g 31000
E
£ 30000
=
£ 29000 2
g 28000 £
>
5 27000 %
-1
g 26000 8
<
g 25000
< 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 24000
m EN-ROUTE 2,02 114 0,63 0,53 0,61 0,73 0,86 0,88 173 1,57
m— AIRPORT 0,86 0,67 0,48 0,39 0,42 0,69 0,67 0,62 0,60 0,60
TRAFFIC 26329 27146 26427 26215 26685 27094 27844 29057 30168 30427

Rys. 2. Sredni dzienny ruch i opéznienia ATFM na lot (w trakcie lotu i na lotnisku) w latach 2009-2019,
zrodto [64]

Wzrost ruchu nie jest jednak jedynym czynnikiem presji. Rownolegle rosna wymagania srodowiskowe,
sformutowane m.in. w inicjatywach Destination 2050 oraz ICAO LTAG (Long-Term Global Aspirational
Goal for COz). ATM jest jednym z kluczowych obszaréw, w ktérych mozliwe jest ograniczanie emisji po-
przez skracanie trajektorii lotéw, lepsza koordynacje strategiczna i redukcje holdingéw. Realizacja tych
celéw wymaga jednak precyzyjnych systemdw predykcyjnych zdolnych do analizy ztozonych zaleznosci
w czasie zblizonym do rzeczywistego, czyli mozliwosci, ktére oferujg narzedzia oparte na Al.

Istotnym wyzwaniem pozostaje takze rosngca zmienno$é warunkéw meteorologicznych. Analizy
EUROCONTROL NM (European Organisation for the Safety of Air Navigation, Network Manager), IPCC
(Intergovernmental Panel on Climate Change) oraz publikacje SKYbrary potwierdzaja, ze zdarzenia po-
godowe coraz czeéciej destabilizujg operacje lotnicze. Zarzadzanie taka sytuacja wymaga modeli prze-
widujgcych nie tylko trajektorie, lecz réwniez dynamike zjawisk meteorologicznych. Klasyczne modele
deterministyczne nie zapewniaja wystarczajacej adaptacyjnosci, podczas gdy rozwigzania wykorzystujace
Al s3 juz stosowane w krétkoterminowym prognozowaniu pogody (tzw. nowcasting), m.in. w projektach
SESAR (Single European Sky ATM Research).

Kolejnym ograniczeniem sg zasoby infrastrukturalne i kadrowe. Niedobory personelu ATC oraz dtu-
gi cykl inwestycyjny systeméw CNS/ATM (Communications, Navigation and Surveillance / Air Traffic
Management) sprawiaja, ze zwiekszanie przepustowosci musi opiera¢ sie przede wszystkim na bardziej
efektywnym wykorzystaniu istniejacych zasobow. Obejmuje to lepsze planowanie przeptywéw, dynamicz-
ne zarzadzanie przestrzenig powietrzng oraz automatyzacje wybranych elementéw pracy operacyjnej -
obszary, w ktérych Al wykazuje najwiekszy potencjat.

EUROCONTROL NMOC (Network Manager Operations Centre) i SESAR Deployment Manager identy-
fikujg przy tym szereg powtarzajacych sie probleméw operacyjnych, takich jak ograniczona doktadnoéé
predykcji trajektorii, niska odpornoé¢ sieci na zaktécenia pogodowe czy wydtuzajacy sie czas reakcji na
zdarzenia nieplanowane. Analizy zdarzen publikowane w SKYbrary wskazuja, ze wiele zagrozen narasta
w sposéb trudny do dostrzezenia na wczesnym etapie. Modele predykcyjne oparte na Al moga wykry-
wac takie sygnaty wczesniej, zwiekszajagc margines czasowy na reakcje kontrolera. Przyktadem takich
préob sa testy w ramach programéw SESAR Exploratory Research, m.in. projektéw OPTICS2 (Observation
Platform for Technological and Institutional Consolidation of research in Safety and Security) i SINAPSE
(Software defined networking architecture augmented with Artificial Intelligence to improve aeronautical
communications performance, security and efficiency).
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ATM generuje ogromne ilosci danych: radarowych, ADS-B (Automatic Dependent Surveillance-
Broadcast), meteorologicznych, planistycznych i operacyjnych. Klasyczne systemy automatyzacji nie sa
w stanie efektywnie wykorzystywac tej skali informacji. Al wprowadza nowa jako$¢, umozliwiajac adapta-
cyjne i probabilistyczne przetwarzanie wielowymiarowych strumieni danych. Badania realizowane w ra-
mach SESAR pokazujg, ze moze to prowadzi¢ m.in. do poprawy doktadnosci krétkoterminowych prognoz
trajektorii, ograniczenia liczby fatszywych alarmoéw oraz zwiekszenia precyzji prognoz pogodowych.

Réwnoczesnie europejskie instytucje regulacyjne podkreslaja konieczno$¢ odpowiedzialnego wdrazania
tych technologii. EASA w dokumencie Al Roadmap 2.0 jednoznacznie wskazuje, ze rozwéj Al w lotnictwie
musi opierac sie na zasadach transparentnosci, odtwarzalnoéci i nadzoru ludzkiego. Al ma wspierac bez-
pieczenstwo i przewidywalno$¢ dziatania systemu, a nie zastepowac cztowieka w procesie decyzyjnym.

Podsumowujac, presja wzrostu ruchu i wymagan srodowiskowych, ograniczone zasoby oraz rosnaca
zmienno$¢ operacyjna sprawiaja, ze dotychczasowe podejscia wyczerpujg swéj potencjat. Jednoczesnie
rozwdj uczenia maszynowego, dostepnos¢ danych i europejskie ramy regulacyjne tworza warunki do kon-
trolowanego wdrazania Al. W tym sensie sztuczna inteligencja staje sie nie tyle opcja, co koniecznym na-
rzedziem wspierajacym bezpieczenstwo, odpornosc i spéjnosc europejskiego systemu ATM.

UWAGA:

Na koniec kazdej sekcji zbiorczo podane zostang wskazania bibliograficzne, opracowan wykorzystanych
do napisania tego fragmentu tekstu. Beda to odwotania do zbiorczej bibliografii umieszczonej na koncu
artykutu.

W tej sekcji skorzystano z nastepujacych publikacji: [2], [27], [30], [51], [56], [57], [59], [60], [64], [68],
[83],[86],[98], [118], [120], [123], [124], [132], [133].

2. 0d automatyzacji do wspétpracy cztowiek-Al

Automatyzacja w zarzadzaniu ruchem lotniczym ma juz dtuga historie, a jej kolejne odstony znaczaco
zmieniaty sposoéb pracy kontrolera. Systemy takie jak ERATO (En-Route Air Traffic Organiser), iFACTS
(interim Future Area Control Tools Support) czy MTCD (Medium-Term Conflict Detection) stopniowo
przesuwaty ATM od podejscia reaktywnego w strone coraz bardziej predykcyjnego. Byta to jednak auto-
matyzacja oparta gtdwnie na regutach i statycznych algorytmach. Dopiero rozwdj sztucznej inteligencji
i uczenia maszynowego umozliwit przejécie od klasycznej automatyzacji do modelu wspotpracy cztowiek-
Al, okreslanego obecnie jako Human-Al Teaming.

Réznica pomiedzy tymi podejsciami ma charakter fundamentalny. Tradycyjne systemy automatyczne re-
alizuja z géry zdefiniowane procedury, reaguja na okreélone zdarzenia i prezentujg wynik w postaci aler-
téw lub rekomendacji. Nie ucza sie jednak i nie adaptuja do zmieniajacych sie warunkéw operacyjnych.
W modelu wspoétpracy cztowiek-Al, system petni role inteligentnego partnera. Analizuje duze zbiory da-
nych, identyfikuje zaleznosci i proponuje rozwigzania, ktére cztowiek ocenia, modyfikuje lub odrzuca.
Odpowiedzialno$¢ decyzyjna pozostaje po stronie kontrolera, co jest zgodne z europejska zasada auto-
matyzacji zorientowanej na cztowieka (Human-Centric Automation).

Przejécie do tego modelu oznacza zmiane roli kontrolera. Z operatora reagujacego na biezace zdarzenia
staje sie on menedzerem ztozonych proceséw, podejmujgcym decyzje w oparciu o pogtebiong analize do-
starczang przez inteligentne narzedzia.
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Klasycznym punktem odniesienia dla opisu relacji cztowiek-system pozostaje 10-stopniowa skala po-
ziomoéw automatyzacji Sheridana i Verplancka (Levels of Automation - LoA). Skala ta nie jest modelem
predykcyjnym, lecz taksonomiag porzadkujaca mozliwe konfiguracje podziatu odpowiedzialnosci, czyli od
petnej kontroli cztowieka po catkowitg autonomie systemu. Jej znaczenie polega na tym, ze pokazuje au-
tomatyzacje jako kontinuum, a nie wybér ,wszystko albo nic” (Tabela1.).

Poziom Opis dziatania

1.

Komputer nie oferuje zadnej pomocy, cztowiek musi podejmowac wszystkie decyzje
i dziatania

Komputer oferuje kompletny zestaw alternatywnych decyzji/dziatan lub

Zaweza wybor do kilku opcji lub

Sugeruje jedna alternatywe i

Wykonuje te sugestie, jesli cztowiek wyrazi zgode, lub

Pozwala cztowiekowi na ograniczony czas na weto przed automatycznym wykonaniem
Wykonuje automatycznie, a nastepnie koniecznie informuje cztowieka, oraz

Informuje cztowieka tylko na jego prosbe, lub

Informuje cztowieka tylko wtedy, gdy komputer sam tak zdecyduje

Komputer decyduje o wszystkim, dziata autonomicznie, ignoruje cztowieka

©ENOUAWN

S

Tab. 1. Poziomy automatyzacji podejmowania decyzji i wyboru dziatan, zrédto: [145]

Twoérczym rozwinieciem tej koncepcji jest model zaproponowany przez Parasuramana, Sheridana
i Wickensa, ktory porzadkuje automatyzacje wedtug czterech funkcji: pozyskiwania informacji, analizy
informacji, podejmowania decyzji oraz realizacji dziatan. Model ten podkresla, ze automatyzacja zmienia
charakter pracy cztowieka i moze generowa¢ nowe wymagania koordynacyjne, dlatego wybér funkcji i po-
ziomu automatyzacji musi by¢ Swiadomy i oparty na analizie wptywu na wydajno$¢ oraz bezpieczenstwo.

Na tej podstawie w ramach SESAR opracowano macierz pozioméw automatyzacji (LOAT), ktéra zastepu-
je jedna liniowa skale podejsciem wielowymiarowym. Pokazuje ona, ze w rzeczywistych systemach ATM
automatyzacja niemal nigdy nie jest jednolita, poniewaz rézne funkcje moga by¢ zautomatyzowane na
réznych poziomach. Takie podejScie lepiej odzwierciedla ztozonos$¢ srodowiska operacyjnego i umozliwia
projektowanie systemoéw wspierajacych, a nie zastepujacych cztowieka (Tabela 2.).

Analiza tych modeli jednoznacznie wskazuje na obszary, w ktérych kompetencje kontrolera pozostaja nie-
zastapione. Nalezg do nich m.in. intuicyjne tgczenie informacji z wielu Zrédet, rozpoznawanie zamiaréw
i niestandardowych zachowan, elastyczno$¢ poznawcza oraz zarzadzanie sytuacjami nietypowymi i awa-
ryjinymi. W literaturze lotniczej cechy te sa wskazywane jako kluczowy argument za utrzymaniem cztowie-
ka w petli decyzyjnej w systemach ATM.

W tym kontekscie Al jest projektowana jako ,drugi analityk”, ktéry filtruje dane, wykrywa odchylenia od
normy i wspiera proces decyzyjny, szczegolnie w obszarach charakteryzujgcych sie duzg ztozonoscia da-
nych, nieliniowymi zaleznosciami oraz presja czasu. Najbardziej dojrzate zastosowania obejmuja predykcje
konfliktéw i detekcje anomalii, prognozowanie trajektorii i czaséw przylotu, wsparcie sekwencjonowania
ruchu (AMAN/DMAN, Arrival Manager / Departure Manager) oraz analize ruchu naziemnego w syste-
mach wiez cyfrowych.
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ZWIEKSZANIE AUTOMATYZACJI

Od INFORMACJI do DZIALANIA

A
POZYSKIWANIE

INFORMACJI

AO
Reczne pozyskiwanie
informacji

Al
Wspomagane
artefaktami
A2
Wsparcie niskiego
poziomu
A3
Wsparcie sredniego
poziomu

A4
Wsparcie wysokiego
poziomu

A5
Petna automatyzacja

]
ANALIZA
INFORMACJI

BO
Analiza oparta na pa-
mieci roboczej

B1
Wspomagana
artefaktami
B2
Wsparcie niskiego
poziomu
B3
Wsparcie Sredniego
poziomu

B4
Wsparcie wysokiego
poziomu

B5
Petna automatyzacja

Tab. 2. Macierz LOAT, zrédto: [136]

C
PODEJMOWANIE
DECYZJIIWYBOR
DZIALAN
co
Podejmowanie de-
cyzji wytgcznie przez
cztowieka
C1
Wspomagane
artefaktami
Cc2
Automatyczne wsparcie
decyzji
€3
Sztywne automatyczne
wsparcie decyzji

c4
Automatyczne podej-
mowanie decyzji - niski

poziom

C5

Automatyczne podej-
mowanie decyzji - wyso-
ki poziom
c6
Petne automatyczne

podejmowanie decyzji

\

D
REALIZACJA
DZIALAN

DO
Reczna akcja i kontrola

D1
Wspomagana
artefaktami
D2
Wsparcie krok po kroku

D3
Wsparcie niskiego
poziomu wykonywania
sekwencji akgji
D4
Wsparcie wysokiego
poziomu wykonywania
sekwencji akgji
D5
Automatyzacja niskiego
poziomu sekwencji akcji

Wszystkie te zastosowania majg charakter wspierajacy, a nie decyzyjny. Warunkiem ich operacyjnego wy-
korzystania jest zrozumienie dziatania systemu przez uzytkownika. Z tego powodu europejskie regulacje,
w tym Al Roadmap 2.0 EASA, podkreélaja znaczenie wyjasnialnej sztucznej inteligencji (Explainable Al
- XAl). Jej celem jest zapewnienie przejrzystoéci rekomendacji, wskazanie danych wptywajacych na wy-
nik oraz umozliwienie kontroli poprawnosci dziatania algorytmu, co przeciwdziata efektowi tzw. ,czarnej

skrzynki” (Rys. 3.i Tabela 3.).

Badania EUROCONTROL Experimental Centre (EEC) potwierdzajg, ze akceptacja rekomendacji syste-
mu przez kontroleréw znaczgco rosnie, gdy sg one opatrzone krétkim, jednoznacznym uzasadnieniem.
Zrozumienie logiki dziatania algorytmu staje sie warunkiem zaufania, a zaufanie warunkiem bezpiecznego
wykorzystania Al w Srodowisku operacyjnym.
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Rys. 3. XAl versus Al, jak dane wejsciowe wptynety na koncowy wynik, zrédto: [77]

Cecha Black-box Al XAl
Przejrzystosc¢ Niska - logika niewidoczna Wysoka - decyzje wyjasnione globalnie
i lokalnie
Skalowalnosé Bardzo dobra, ale wymaga retreningu Dobra itatwiejsza w utrzymaniu jakosci,
przy dryfie danych ale drozsza

Tab. 3. Czarna skrzynka versus wyjasnialne Al (XAl), zrédto: [5]

Podsumowujac, ATM zmierza w strone architektury opartej na wspotpracy cztowiek-Al. Kierunek ten
wynika zaréwno z ograniczen technologicznych, jak i z nadrzednych zasad bezpieczenstwa lotniczego.
Automatyzacja pozostaje kluczowym elementem systemu, lecz jej nowa forma jest inteligentne wspar-
cie, ktore zwieksza swiadomosé sytuacyjng i przewidywalnos$é operacji, przy zachowaniu odpowiedzial-
nosci decyzyjnej po stronie cztowieka. Jest to podejscie konsekwentnie potwierdzane w dokumentach
EUROCONTROL, EASA, SESAR oraz w literaturze naukowej.

W tej sekcji skorzystano z nastepujacych publikacji: [5], [30], [39], [42], [43], [63], [65], [77], [101], [104],
[105], [107], [112], [119], [126], [128], [131], [134], [135], [136], [137], [144], [145].

3. Etykaizaufanie w systemach opartych na Al

W érodowisku zarzadzania ruchem lotniczym bezpieczenstwo stanowi warto$é nadrzedng, a kazdy ele-
ment systemu, poczawszy od procedur, przez technologie, po interfejsy operatorskie musi te wartos¢
wzmacnia¢. W przypadku systeméw opartych na sztucznej inteligencji zaufanie nie jest pojeciem abs-
trakcyjnym ani ,miekkim”, lecz warunkiem operacyjnym dopuszczenia technologii do pracy w czasie
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rzeczywistym. Al moze wspierac kontrolera wytacznie wtedy, gdy jej dziatanie jest przejrzyste, zrozumiate
i poddane skutecznemu nadzorowi cztowieka.

Takie podejscie jest zgodne z europejska koncepcja Human-Centric Al, wedtug ktérej systemy powinny
wzmacnia¢ kompetencje uzytkownika, a nie przejmowa¢ odpowiedzialnos¢ decyzyjna. Ich rolg jest fil-
trowanie danych, wykrywanie zagrozen oraz wspieranie procesu decyzyjnego zwtaszcza w sytuacjach,
w ktérych ztozonosc operacyjna przekracza mozliwosci percepcyjne cztowieka. Jak podkresla EASA w A/
Roadmap 2.0, poziom technicznego zaawansowania algorytmu nie ma znaczenia, je$li system nie budzi
zaufania uzytkownika operacyjnego. Brak zaufania prowadzi bowiem do ignorowania rekomendacji lub
traktowania systemu jako czynnika rozpraszajacego, co moze negatywnie wptynaé na bezpieczenstwo.

W ATM kazda decyzja operacyjna, typu: zmiana trasy, predkosci ma bezposrednie konsekwencje dla
bezpieczenstwa, przepustowosci i stabilnosci sieci. Z tego powodu uzytkownik musi mie¢ pewnos¢, ze
rekomendacje Al opieraja sie na wiarygodnych danych, poprawnych modelach oraz jasno okreslonych
zasadach dziatania. Raport EUROCONTROL FLY Al wskazuje, ze Al moze znaczaco odcigzy¢ kontrolera
w analizach predykcyjnych i monitorowaniu trajektorii, jednak tylko wtedy, gdy kontroler rozumie logike
systemu i zachowuje petna kontrole nad decyzjg koricowa. Zaufanie w ATM ma wiec charakter sSciéle ope-
racyjny i jest warunkiem koniecznym wykorzystania Al w Srodowisku o wysokiej krytycznosci.

Europejskie standardy projektowania i certyfikacji systeméw Al opieraja sie na trzech fundamental-
nych filarach: transparentnosci, odpowiedzialnosci oraz braku uprzedzen w danych i modelach (tzw.
bias). Dokumenty EASA, SESAR oraz Al Act jednoznacznie wskazuja, ze systemy ATM naleza do katego-
rii wysokiego ryzyka. Oznacza to, ze brak przejrzystosci dziatania, niekontrolowany bias danych lub nie-
moznos$¢ audytu procesu decyzyjnego wykluczajg ich certyfikacje i wdrozenie operacyjne. W praktyce
systemy Al stosowane w ATM muszg zapewniac¢ identyfikowalne zrédta danych, uzasadnienie rekomen-
dacji, mozliwo$¢ petnego audytu oraz mechanizmy monitorowania degradacji modelu lub jakosci danych
wejsciowych.

Z tych powodoéw wdrazanie Al w ATM wymaga rygorystycznych, wieloetapowych proceséw weryfikacji.
Metodyka SESAR zaktada najpierw walidacje danych i testy w srodowiskach symulacyjnych, w tym symu-
lacje w czasie rzeczywistym z udziatem kontroleréw (human-in-the-loop). Nastepnie systemy przechodza
faze pracy rownolegtej w trybie shadow-mode, w ktérej generuja rekomendacje bez wptywu na operacje.
Dopiero po potwierdzeniu stabilnoéci, przewidywalnosci i odpornosci na przypadki skrajne mozliwe jest
ich stopniowe wtgczanie do $rodowiska operacyjnego. Niezaleznie od etapu wdrozenia obowigzkowy po-
zostaje nadzér cztowieka oraz ciggty monitoring dziatania systemu, zgodnie ze standardami EUROCAE
i zaleceniami EASA dotyczacymi Al Assurance.

Jednym z kluczowych wyzwan etycznych i technicznych pozostaje tzw. efekt ,czarnej skrzynki”. W sys-
temach safety-critical, takich jak ATM, nieprzejrzysto$¢ algorytmu jest nie do zaakceptowania. Dlatego
wyjasnialnos¢ (Explainable Al - XAl) stanowi podstawowy warunek budowania zaufania operacyjne-
go i przysztej certyfikacji rozwigzan opartych na uczeniu maszynowym. Badania Fennedy, K., Hilburn,
B., Nadirsha, T. N. M., Alam, S., Le, K.-D., & Li, H., EUROCONTROL Experimental Centre oraz projekty
SESAR, takie jak ARTIMATION (Transparent Al and Automation To ATM Systems)czy TAPAS (Towards
an Automated and exPlainable ATM System), pokazuja, ze nawet krétkie, precyzyjne uzasadnienia reko-
mendacji znaczgco zwiekszaja akceptacje systemu przez kontroleréw. Brak mozliwos$ci wyjasnienia decyzji
prowadzi natomiast do ich odrzucania, nawet jesli skuteczno$é techniczna algorytmu jest wysoka.

Analogiczne podejscie obserwowane jest w innych domenach o wysokich wymaganiach bezpieczenstwa,
takich jak: medycyna, gdzie systemy Al klasyfikowane s3 jako clinical decision support tools, czy motoryza-
cja, gdzie nawet przy wysokich poziomach automatyzacji wedtug klasyfikacji SAE (Society of Automotive
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Engineers), konieczny jest aktywny nadzér cztowieka. W tych sektorach Al petni funkcje narzedzia wspie-
rajacego decyzje, przy zachowaniu odpowiedzialnosci po stronie cztowieka oraz wymogu przejrzystosci
dziatania systemu. Do$wiadczenia te potwierdzaja, ze zaufanie uzytkownika nie wynika z samej obecnosci
technologii, lecz z jako$ci interakcji cztowiek-system i jasnego okreslenia granic autonomii.

Wynikiinicjatyw EUROCONTROL FLY Al Forum oraz projektéw SESAR, w tym SafeOPS (Safe Operations
in Air Traffic Management), prowadza do spdjnego wniosku, ze zaufanie operacyjne nie jest cechg algo-
rytmu, lecz relacji miedzy cztowiekiem a systemem Al. Sztuczna inteligencja moze zwiekszac przewidy-
walnos¢ i odpornosc operacji ATM tylko wtedy, gdy uzytkownik rozumie jej dziatanie, zna ograniczenia
modelu i ma mozliwosc¢ przejecia kontroli w kazdej chwili. W tym sensie etyka, zaufanie i bezpieczenstwo
nie stanowig dodatku do technologii Al, lecz jej warunek brzegowy w $rodowisku zarzadzania ruchem
lotniczym.

W tej sekcji skorzystano z nastepujacych publikacji: [8], [9], [11], [20], [21], [24], [25], [29], [35], [37],
[53], [55],[70], [78],[80], [87],[92], [94], [95], [100], [112], (N3], [114], [116], [17], [121], [122], [125], [127],
[138],[140], [143].

4. Regulacje i standardy Al Act i ramy europejskie

Wdrozenie sztucznej inteligencji w Srodowisku zarzadzania ruchem lotniczym stanowi nie tylko wyzwanie
technologiczne, lecz przede wszystkim bardzo delikatne i ztozone zadanie regulacyjne. W Europie ramy
dopuszczania systemoéw Al do operacji ATM tworzg trzy wzajemnie powigzane filary: EU Al Act, dziatania
EASA (w tym Al Roadmap 2.0) oraz standardy techniczne rozwijane przez EUROCAE. Razem okreslaja
one, na jakich zasadach i pod jakimi warunkami systemy oparte na uczeniu maszynowym moga by¢ projek-
towane, certyfikowane i wykorzystywane operacyjnie.

EU Al Act wprowadza jednolity, europejski system regulacyjny oparty na analizie ryzyka. Zgodnie z nim
wszystkie systemy Al, ktére moga wptywac na bezpieczenstwo lub zdrowie ludzi, sg klasyfikowane jako
systemy wysokiego ryzyka (high-risk). Do tej kategorii jednoznacznie zaliczaja sie systemy wykorzysty-
wane w krytycznej infrastrukturze transportowej, w tym w lotnictwie cywilnym i ATM. Obejmuje to m.in.
narzedzia wspomagania decyzji operacyjnych, predykcji konfliktéw, zarzadzania obcigzeniem sektoréw,
alokacji przestrzeni powietrznej oraz automatyzacje oparta na uczeniu maszynowym - niezaleznie od po-
ziomu autonomii (rys. 5.).

Klasyfikacja high-risk naktada na producentéw i uzytkownikéw systeméw szereg wigzacych obowigz-
kow obejmujacych caty cykl zycia rozwigzania. Naleza do nich m.in. ocena zgodnosci przed wdrozeniem,
stosowanie wysokiej jakosci danych, zarzadzanie ryzykiem modelu, dokumentacja wyjasniajaca dziata-
nie systemu, audytowalno$¢ oraz rejestrowanie éciezki decyzyjnej. Zgodnie z zasadg compliance before
deployment system niespetniajacy tych wymagan nie moze zosta¢ dopuszczony ani do rynku, ani do uzyt-
ku operacyjnego. W srodowisku safety-critical, jakim jest ATM, podejscie to gwarantuje, ze innowacje nie
sg wdrazane kosztem bezpieczenstwa.

Al Act tworzy ramy prawne o charakterze horyzontalnym, celowo pozostawiajac czeéé pojec takich jak
robustness, fairness, data quality czy resilience na wysokim poziomie ogdlnoéci. Dla ATM oznacza to ko-
niecznos$¢ ich doprecyzowania w harmonizowanych standardach technicznych. Kluczowa role odgrywa-
ja tu EASA, EUROCAE (m.in. grupy WG-114 i WG-115) oraz europejskie organizacje normalizacyjne CEN/
CENELEC (Comité Européen de Normalisation / Comité Européen de Normalisation Electrotechnique).
Dopiero standardy branzowe okreslaja, jak interpretowaé wymagania Al Act w kontekscie operacyjnym
zarzadzania ruchem lotniczym.
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Rys. 5. Akt o sztucznej inteligencji (Al Act) opiera sie na podejSciu opartym na ryzyku, zrédto: [38]
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EASA petni funkcje wiodacego regulatora dla zastosowan Al w lotnictwie. W Al Roadmap 2.0 definiu-
je poziomy zdolnosci Al - od systemoéw bez elementéw Al (Level 0), przez obecnie stosowane narzedzia
wspomagajace cztowieka (Level 1), az po bardziej zaawansowane formy wspdtpracy cztowiek-Al i auto-
matyzacji, przewidywane po 2030 roku. ATM znajduje sie dzi$ wytgcznie na poziomie Level 1, co oznacza,
ze Al moze wspiera¢ operatora, lecz nie przejmowac autonomicznego podejmowania decyzji. Przejscie do
wyzszych pozioméw bedzie mozliwe jedynie po opracowaniu petnych standardéw technicznych i metod
zapewnienia bezpieczenstwa (Rys. 6.).

Réwnolegle do dziatan EASA (zgodnie z Al Roadmap 2.0), EUROCAE we wspdtpracy z SAE International
(grupa WG-114/G-34) rozwija globalne normy techniczne dla systeméw uczenia maszynowego (ML).
Kluczowym dokumentem jest standard ED-324 / ARP6983, ktérego publikacja planowana jest na pierw-
szg potowe 2026 roku (po fazie Open Consultation 2025). Dokument ten okresli procesy projektowania,
weryfikacji i certyfikacji ML, stanowiagc niezbedne uzupetnienie dla norm DO-178C (oprogramowanie po-
ktadowe) oraz ARP4754B (systemy ATM/ANS i procesy systemowe). Pierwsza edycja skupia sie na nad-
zorowanym uczeniu maszynowym (Supervised ML), wprowadzajac rygorystyczne wymagania dotyczace
jakosci danych, stabilnosci modelu oraz monitorowania jego degradacji w czasie rzeczywistym. Wraz z do-
kumentami takimijak ER-022 (Statement of Concerns) i ER-027 (Taxonomy), ED-324 tworzy pierwszy na
Swiecie kompletny system certyfikacji dla krytycznych z punktu widzenia bezpieczenstwa komponentéw
ML w lotnictwie.

Nowe regulacje fundamentalnie zmieniaja sposéb projektowania i wdrazania systemdw automatyza-
cji w ATM. Oprécz funkcjonalnosci i niezawodnoéci oceniane sa teraz takze dane, procesy uczenia, wy-
jasnialnos$¢, audytowalnos¢ i odpornosé modeli. Dla instytucji ANSP oznacza to koniecznos$¢ budowania
kompetencji w obszarach zarzadzania danymi, oceny ryzyka modeli, walidacji systeméw ML oraz przygo-
towywania dokumentacji certyfikacyjnej.
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Rys. 6. EASA Al Roadmap, zrédto: [35]

Al Act wprowadza réwniez obowiazki zwigzane z ciggtym monitoringiem i raportowaniem incydentéw po
wdrozeniu systemu. Obejmuje to wykrywanie degradacji danych, spadku pewnoéci modelu oraz zdarzen
mogacych mie¢ wptyw na bezpieczenstwo operacji. Niezmiennym wymogiem pozostaje nadzér cztowieka
(human-in-the-loop / human-on-the-loop), ktéry musi by¢ zapewniony na wszystkich etapach eksploata-
cji systemu.

W efekcie regulacje i standardy staja sie fundamentem kazdego wdrozenia Al w ATM. Proces rozwoju
technologii przestaje by¢ zbiorem lokalnych eksperymentéw, a staje sie spéjnym, audytowalnym i nad-
zorowanym cyklem - od analizy ryzyka, przez projektowanie zgodne z wymogami prawa, testy w trybie
shadow-mode, certyfikacje, az po ciagty monitoring. Dla ATM oznacza to dtuzsze i bardziej wymagajace
procedury, ale jednoczesnie wiekszg przewidywalnos¢, interoperacyjnosc i bezpieczenstwo. Jest to koszt,
ktory stanowi inwestycje w to, aby sztuczna inteligencja mogta stac sie realnym, bezpiecznym i uzytecz-
nym narzedziem operacyjnym.

W tej sekcji skorzystano z nastepujacych publikacji: [1], [6], [7], [10], [12], [13], [14], [15], [16], [17], [21],
[28], [30], [31], [33], [34], [35], [38], [40], [41], [45], [46], [62], [67], [69], [71], [72], [73], [74], [75]. [ 76],
[81],[82],[911,[96], [97],[99], [103], [106], [118], [120], [123], [124], [132], [133].
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5. Kompetencje przysztosci - Al literacy w stuzbach ATM

Rosnace wykorzystanie sztucznej inteligencji w zarzadzaniu ruchem lotniczym zmienia profil kompetencji
wymaganych od wszystkich grup zawodowych w ATM. Aby narzedzia Al mogty by¢ stosowane bezpiecznie
i efektywnie, cztowiek musi rozumie¢ ich logike dziatania, ograniczenia oraz sposéb generowania reko-
mendacji. Oznacza to przejécie od modelu pracy opartego wytacznie na procedurach do modelu wspot-
pracy cztowieka z inteligentnym systemem, w ktérym operator Swiadomie ocenia i interpretuje wsparcie
algorytmiczne. Kluczowym pojeciem staje sie tu Al literacy.

Podstawowym elementem Al literacy jest ogélna wiedza o sztucznejinteligencji. Kontrolerzy, inzynierowie
i menedzerowie nie musza by¢ specjalistami od uczenia maszynowego, lecz powinni rozumie¢, czym sa
modele probabilistyczne, na czym polega predykcja, jakie sg réznice miedzy danymi treningowymi, wali-
dacyjnymi i testowymi oraz jakie ograniczenia majg modele ML. Taka wiedza pozwala realistycznie ocenic
wiarygodnosé rekomendacji systemu.

Drugim kluczowym obszarem jest zdolnos$¢ krytycznej oceny wynikéw generowanych przez Al. Systemy
nie podejmujg decyzji autonomicznie, odpowiedzialno$é zawsze spoczywa na cztowieku. Operator musi
by¢ swiadomy, ze modele moga popetniac btedy, zwtaszcza w sytuacjach nietypowych, przy niekomplet-
nych danych lub w warunkach dynamicznych zmian operacyjnych. Umiejetnos$¢ rozpoznawania takich sy-
tuacji stanowi fundament efektywnego human-Al teaming.

Istotna jest réwniez Swiadomos$¢ danych, ich Zzrédet, jakosci, aktualnosci oraz potencjalnych ograniczen.
Poniewaz jakos¢ dziatania Al jest bezposrednio zalezna od jakosci danych, brak wiedzy w tym zakresie
moze prowadzi¢ do btednych interpretacji i zwiekszonego ryzyka operacyjnego. Kompetencje zwigzane
z danymi staja sie wiec elementem bezpieczenstwa systemowego.

Nieodzowng czescig Al literacy jest takze znajomo$é ram regulacyjnych. Wymogi EU Al Act, zasady
transparentnosci, audytowalnoéci, dokumentowania decyzji oraz nadzoru cztowieka nie sa kompetencja
dodatkowa, lecz warunkiem dopuszczenia do pracy z systemami Al w Srodowisku safety-critical. Bez zro-
zumienia tych zasad spetnienie wymagan regulacyjnych w praktyce jest niemozliwe.

Kolejnym aspektem jest umiejetnosc efektywnej wspotpracy z systemami Al, czyli rozpoznawanie sytu-
acji, w ktorych rekomendacja powinna zostaé przyjeta, zakwestionowana lub zastapiona dziataniem ma-
nualnym. Wymaga to odpowiedniego szkolenia, do$wiadczenia oraz zrozumienia granic automatyzacji. Ze
wzgledu na szybki rozwéj technologii niezbedna staje sie takze gotowos¢ do ciggtego uczenia sie i aktuali-
zacji kompetencji.

W polskim systemie ATM szczegdlng role w ksztattowaniu tych kompetencji odgrywa PANSA jako naro-
dowy dostawca stuzb zeglugi powietrznej. W obliczu rosnacej automatyzacji to wtasnie PANSA moze wy-
znaczac kierunek transformacji kompetencyjnej, obejmujacej zaréwno personel operacyjny, jak i zaplecze
szkoleniowe oraz badawczo-rozwojowe. Jednym z mozliwych dziatan jest stworzenie spéjnego programu
szkoleniowego ,Al w ATM", taczacego elementy teoretyczne (Al literacy, regulacje, etyka), praktyczne
(praca z narzedziami predykcyjnymi, interpretacja rekomendacji) oraz szkolenia okresowe.

Uzupetnieniem tych dziatan powinna by¢ pogtebiona wspotpraca z uczelniami technicznymi, instytutami
badawczymi i europejskimi inicjatywami, takimi jak SESAR, EASA czy EUROCAE. Aktywne uczestnictwo
w projektach badawczych i pracach standaryzacyjnych pozwala nie tylko na transfer wiedzy, lecz takze na
realny wptyw na ksztatt przysztych rozwigzan i norm.
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Badania europejskie wskazuja, ze brak zaufania i zrozumienia systeméw Al wynikajacy z niskiego pozio-
mu Al literacy jest jedng z gtéwnych przyczyn ich odrzucania w srodowiskach operacyjnych. Inwestycja
w kompetencje staje sie wiec warunkiem zaréwno bezpieczenstwa, jak i efektywnoéci operacyjnej. Wraz
z rosngcymi wymaganiami regulacyjnymi oraz planowanym wdrazaniem bardziej zaawansowanych pozio-
mow Al po 2030 roku, przygotowanie uzytkownikéw staje sie kluczowym czynnikiem sukcesu transforma-
cji ATM.

W tej sekcji skorzystano z nastepujacych publikacji: [3], [18], [19], [22], [23], [26], [36], [49], [50], [52],
[58], [84],[85],[88],[89], [90], [93], [102], [108], [109], [110O].

6. Podsumowanie - odpowiedzialna transformacja ATM

Europejski system zarzadzania ruchem lotniczym stoi dzi$ u progu najwiekszej transformacji od czasu
wprowadzenia radaréw wtérnych i zautomatyzowanych systemoéw planowania lotéw. Na podstawie wy-
tycznych EASA, SESAR i EUROCONTROL mozna wskaza¢ cztery fundamentalne zasady, ktére musza
pozostaé nienaruszalne przy wdrazaniu sztucznej inteligencji w ATM: bezpieczenstwo, przejrzystosé, in-
teroperacyjno$¢ oraz human-centric oversight. To filary odpowiedzialnego i trwatego wykorzystania Al
w Srodowisku safety-critical:

» Bezpieczenstwo — wartosé nadrzedna

Niezaleznie od stopnia zaawansowania technologii, bezpieczenstwo pozostaje absolutnym priory-
tetem ATM. Sztuczna inteligencja moze zwiekszaé odpornosc¢ systemu, przewidywac konflikty czy
optymalizowa¢ obcigzenie sektordéw, jednak jej wdrazanie musi zawsze podlegaé zasadzie safety
first, automation second. Bezpieczenstwo nie jest jednym z kryteriéw wdrozeniowych, lecz warun-
kiem brzegowym wszystkich decyzji technicznych, operacyjnych i regulacyjnych. Kluczowym ele-
mentem tego podejscia s3 m.in. obowigzkowe testy w trybie shadow-mode przed dopuszczeniem
systemu do pracy operacyjnej.

> Przejrzystos¢ — warunek zaufania i dopuszczenia do operacji
W ATM przejrzystos¢ systemow Al ma charakter operacyjny, a nie wytacznie techniczny. Kontroler
musi rozumiec, dlaczego algorytm generuje dang rekomendacje, szczegdlnie w sytuacjach przecia-
zenia lub niestandardowych warunkéw pracy. System, ktérego dziatania nie da sie wyjasni¢, staje
sie bezuzyteczny niezaleznie od jego skutecznosci. Z tego powodu EASA i EUROCAE traktujg wy-
jaénialng Al (XAl) jako warunek konieczny dopuszczenia Al do $Srodowiska safety-critical. Systemy
niewyjasnialne nie moga zostac zatwierdzone operacyjnie.

» Interoperacyjnosé — Al jako element europejskiej sieci
ATM funkcjonuje jako zintegrowana sie¢ europejska, dlatego systemy Al musza by¢ projek-
towane jako jej spdjna czesé, a nie lokalne, izolowane rozwigzania (tzw. wyspy technologii).
Interoperacyjnos¢ obejmuje cztery wzajemnie powigzane poziomy:
» techniczny (wspélne formaty danych, SWIM, 4D trajectory),
» operacyjny (zgodno$é z europejskimi koncepcjami operacyjnymi),
» regulacyjny (zgodno$¢ z Al Act, EASA i standardami EUROCAE),

» organizacyjny (harmonizacja wdrozen i praktyk).

Brak interoperacyjnosci prowadzi do fragmentacji systemu i obnizenia przewidywalnosci sieci ATM.
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» Human-centric oversight — cztowiek w centrum odpowiedzialnosci
Kluczowym wnioskiem ptyngcym z analiz EASA, SESAR i EUROCONTROL jest to, ze Al nie zaste-
puje kontrolera ruchu lotniczego. Odpowiedzialno$¢ operacyjna musi pozostaé po stronie cztowie-
ka. Wynika to z kilku fundamentalnych powodéw: algorytmy dziataja probabilistycznie, nie posiadaja
petnej Swiadomosci sytuacyjnej, sg ograniczone jakoscig danych i nie ponoszg odpowiedzialnosci
prawnej.

W odpowiedzi na te ograniczenia rozwijana jest koncepcja Human-Machine Teaming, w ktérej Al
dostarcza analiz, predykgji i filtruje dane, natomiast ATCO (Air Traffic Control Officer) interpretuje
informacje, ocenia ryzyko i podejmuje decyzje koficowa. Nie jest to klasyczna automatyzacja, lecz
zgodne z europejska filozofig bezpieczenstwa inteligentne wsparcie cztowieka.

Odpowiedzialna transformacja. Co to oznacza w praktyce?

Odpowiedzialna transformacja ATM z udziatem Al jest procesem dtugofalowym, obejmujacym techno-
logie, procedury, kompetencje i kulture organizacyjna. Europejskie instytucje (EASA, EUROCONTROL,
SESAR i EUROCAE) podkreslajg, ze Al moze zwiekszy¢ bezpieczenstwo i efektywnos¢ wytacznie wte-
dy, gdy jej wdrazanie odbywa sie w sposéb kontrolowany, przejrzysty i zgodny z zasada human-centric.
W praktyce oznacza to:

stosowanie Al tylko tam, gdzie wnosi realng wartos¢ operacyjna,
petna przejrzystosc i audytowalnosé,

staty nadzér cztowieka,

zgodnos$¢ z ramami regulacyjnymi,

interoperacyjnosc europejska,

systematyczne szkolenia uzytkownikow,

wysoka jakosc i etyczne wykorzystanie danych,

ciagty monitoring modeli,

obowigzkowe testy shadow-mode.

©ONOO A LN

Odpowiedzialna transformacja wymaga wspoétpracy regulatoréw, ANSP, przemystu, organizacji zawodo-
wych i érodowisk akademickich. Tylko takie podejécie pozwala wdrazaé Al w sposéb, ktéry wzmacnia bez-
pieczenstwo i odpornoé¢ europejskiego ATM, nie naruszajac fundamentéw zaufania i odpowiedzialnosci.

Zapowiedz czesci drugiej

Druga czesc¢ artykutu, opublikowana w kolejnym numerze SAFE SKY, przejdzie od zasad i regulacji do
praktyki. Przedstawione zostang konkretne technologie Al juz stosowane w ATM, europejskie wdrozenia
w ramach SESAR oraz polski wktad, w szczegdélnosci projekty PANSA. Celem bedzie odpowiedz na pyta-
nie, jak Al dziata dzié operacyjnie, gdzie przynosi realne korzyéci i jakie wyzwania pozostajg otwarte.

W tej sekcji skorzystano z nastepujacych publikacji: [8], [18], [21], [30], [32], [36], [38], [44], [45], [47],
[48], [49], [50], [54], [61], [62], [63], [66], [79], [82], [84], [85], [89], [109], [111], [115], [127], [129], [130],
[139].
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Stownik pojeé
Al, Artificial Intelligence / Sztucznainteligencja

Dziedzina informatyki zajmujgca sie tworzeniem systemoéw zdolnych do realizacji zadan wymagajacych elementéw ludzkiej inteligencji, ta-
kich jak analiza, predykcja, wnioskowanie czy rozpoznawanie wzorcéw. W ATM Al petni funkcje systeméw wspomagania decyzji, dziataja-
cych zgodnie z zasada human-centric i pozostajacych pod nadzorem cztowieka.

Gtéwne obszary Al wykorzystywane w ATM:

1. Uczenie maszynowe (Machine Learning, ML) - algorytmy uczgce sie na danych historycznych i biezacych, wykorzystywane m.in.
do predykcji trajektorii, konfliktow i przeptywéw ruchu.

2. Przetwarzanie jezyka naturalnego (Natural Language Processing, NLP) - wykorzystywane pomocniczo (np. analiza raportéw,

wsparcie interfejsow).

Wizja komputerowa (Computer Vision, CV) - analiza obrazu i wideo, m.in. w cyfrowych wiezach lotniskowych.

4. Systemy ekspertowe (Expert Systems) - deterministyczne systemy regutowe, historycznie stosowane w ATM, stanowiagce funda-
ment dzisiejszej automatyzacji.

5. Planowanie i harmonogramowanie (Automated Planning and Scheduling) - wyznaczanie sekwencji dziatan i optymalnych scena-
riuszy operacyjnych.

w

Al Literacy

to zestaw kompetencji pozwalajacych cztowiekowi rozumie¢, krytycznie ocenia¢ i efektywnie wspdtpracowac z systemami sztucznej
inteligenciji.

AMAN / DMAN (Arrival Manager / Departure Manager)

Systemy wspomagania sekwencjonowania przylotéw i odlotéw na lotniskach, kluczowe dla optymalizacji przeptywoéw, redukcji opdznien
i emisji.

ADS-B (Automatic Dependent Surveillance-Broadcast)

Technologia nadzoru oparta na automatycznej transmisji danych o pozycji i parametrach lotu, fundament nowoczesnych systeméw CNS/
ATM.

ARTIMATION (Transparent Al and Automation To ATM Systems), TAPAS (Towards an Automated and exPlainable ATM
System)

Projekty ARTIMATION oraz TAPAS, realizowane w ramach programu SESAR, koncentrujg si¢ na kluczowym wyzwaniu wdrazania sztucznej
inteligencji w lotnictwie: przejrzystosciiwyjasnialnosci systemoéw Al (Explainable Al - XAl).

CNS/ATM (Communications, Navigation and Surveillance / Air Traffic Management).

Globalna koncepcja, ktéra stanowita podstawe modernizacji catego systemu zeglugi powietrznej. Potaczenie infrastruktury technicz-

nej (CNS) z procedurami zarzgdzania ruchem (ATM), ktére dzieki technologiom cyfrowym staja sie jednym, inteligentnym organizmem.
Ewolucja CNS/ATM dazy do koncepcji Digital European Sky. Dzieki integracji wynikéw projektéw badawczych:

1. kacznosé jest inteligentna (SINAPSE). SINAPSE (Software defined networking architecture augmented with Artificial
Intelligence). Projekt badawczy realizowana w ramach SESAR, skupia sie na modernizacji globalnej sieci tacznosci lotniczej (ATN),
wykorzystywanej do komunikacji miedzy statkami powietrznymi a kontrolg ruchu lotniczego.

2. Operacje sa przewidywalne (SafeOPS). SafeOPS (Safe Operations in Air Traffic Management) to projekt badawczy realizowany
w ramach europejskiego partnerstwa SESAR Joint Undertaking, ktéry w 2025 roku stanowi fundament dla wdrazania sztucznej
inteligencji (Al) w wiezach kontroli lotéw.

3. Strategia jest spojna z globalnymi celami bezpieczefnstwa OPTICS2 (Observation Platform for Technological and Institutional
Consolidation of research in Safety and Security). Projekt UE petni role platformy koordynacyjnej i wspierajacej, majacej na celu
kompleksowa ocene europejskich badan w obszarze bezpieczenstwa lotniczego.

Destination 2050 / ICAO LTAG (Long-Term Global Aspirational Goal for CO:)

Strategiczne inicjatywy EU i globalne, wyznaczajace cel osiagniecia neutralnosci klimatycznej lotnictwa do 2050 r., w ktérych Al petnirole
narzedzia optymalizacyjnego.

EASA Al Roadmap 2.0

EASA (European Union Aviation Safety Agency), to instytucja UE odpowiedzialna za zapewnienie najwyzszych standardéw bezpieczen-
stwa oraz ochrony $rodowiska w transporcie lotniczym w Europie. Roadmap 2.0, to strategiczny dokument okresla poziomy zdolnosci Al
w lotnictwie (Level 0-3B), zasady human-centric Al oraz harmonogram certyfikacji.

ERATO (En-Route Air Traffic Organiser) / iFACTS (interim Future Area Control Tools Support) / MTCD (Medium-Term
Conflict Detection)

Operacyjne narzedzia wsparcia kontroli obszaru (en-route), stuzace do predykcji konfliktéw i zarzadzania ruchem w érednim horyzoncie
czasowym.

EUAIAct

Unijne rozporzadzenie ustanawiajgce ramy prawne dla Al, oparte na podejéciu opartym na ryzyku (risk-based approach).
EUROCAE (European Organisation for Civil Aviation Equipment)

Opracowuje harmonizowane standardy techniczne dla lotnictwa.

EUROCONTROL (European Organisation for the Safety of Air Navigation)

Paneuropejska organizacja miedzyrzadowa wspierajaca bezpieczenstwo, ptynnoéc i efektywnosc zeglugi powietrznej.
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EUROCONTROL Experimental Centre (EEC)

Obecnie EUROCONTROL Innovation Hub, to centrum badawcze i symulacyjne zajmujgce sie rozwojem zarzadzania ruchem lotniczym
(ATM). Znajduje sie ono w Brétigny-sur-Orge pod Paryzem, we Francji.

EUROCONTROL Network Manager (NM) / Network Manager Operations Centre (NMOC)

To operacyjne centrum zarzadzania ruchem w skali Europy.

Explainable Al (XAI)

Wyijasnialna sztuczna inteligencja - podejscie zapewniajace, ze rekomendacje systemu Al sg zrozumiate dla uzytkownika operacyjnego.
Human-Al Teaming (HAT)

Model wspétpracy cztowieka z systemem Al, promowany przez EASA (Al Roadmap 2.0), w ktérym Al generuje analizy i rekomendacje, nato-
miast cztowiek zachowuje decyzyjnosc i odpowiedzialnos¢ operacyjna.

Human-Centric Automation

Filozofia projektowania systeméw lotniczych, zgodnie z ktéra automatyzacja ma wzmacnia¢ kompetencje operatora, a nie go zastepowac.
Cztowiek pozostaje w petli decyzyjnej.

Human-in-the-Loop (HITL) / Human-on-the-Loop (HOTL)

»  HITL - system nie moze wykonac dziatania bez zgody cztowieka.
» HOTL - system dziata autonomicznie, cztowiek sprawuje nadzér i moze przerwac dziatanie.

Nowcasting
Krétkoterminowe prognozowanie pogody (do ~6 godzin), kluczowe dla predykcji trajektorii i zarzadzania przeptywem ruchu.
Safety-critical system

System, ktérego awaria lub btedne dziatanie moze prowadzi¢ do katastrofalnych skutkéw (utrata zycia, statku powietrznego, infrastruktu-
ry). ATM jest klasycznym przyktadem srodowiska safety-critical, co narzuca rygorystyczne wymagania dla Al.

SESAR (Single European Sky ATM Research)

Program badawczo-rozwojowy UE, technologiczny filar inicjatywy Jednolitej Europejskiej Przestrzeni Powietrznej. Obejmuje badania roz-
poznawcze (Exploratory Research) oraz wdrozenia operacyjne.

SESAR Exploratory Research

Faza badan koncepcyjnych, testujagca nowe idee i technologie wykraczajace poza biezace plany modernizacji ATM (np. projekty
ARTIMATION, TAPAS, SafeOPS).

System legacy

Dziedziczone systemy informatyczne i techniczne, nadal operacyjne, lecz oparte na przestarzatych architekturach. Stanowig wyzwanie
integracyjne dla wdrazania Al.
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Nawigacja lotnicza
w warunkach zaktocania
syghatow GNSS

AN
Q | Pawet Szpakowski
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Ryc. 1. System nawigacji satelitarnej GNSS, zrédto: AIOS

Wspoétczesne lotnictwo nieustannie dazy do zwiekszenia bezpieczenstwa, efektywnosci i pre-
cyzji operacji w przestrzeni powietrznej. Jednym z elementéw wspierajacych te cele jest GNSS,
czyli globalny system nawigacji satelitarnej (Global Navigation Satellite System). Dzieki niemu
samoloty mog3a okresla¢ swoje potozenie z wysoka doktadnoscia, niezaleznie od warunkéw at-
mosferycznych, pory dnia, czy bliskosci lotnisk. GNSS zrewolucjonizowat sposéb planowania
i realizacji lotéw, umozliwiajac wyznaczanie bardziej elastycznych tras, doktadnych podejsé¢ do
ladowania oraz efektywniejsze zarzadzanie ruchem lotniczym.

Jego nowatorstwo w stosunku do tradycyjnych systemoéw nawigacyjnych polega na radykalnej zmia-
nie sposobu okreslania pozycji statku powietrznego — z opartego na punktowych, naziemnych urza-
dzeniach do w petni globalnego, satelitarnego systemu nawigacyjnego, dziatajacego w sposéb ciggty
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i autonomiczny. Kilka réznych, jednoczesnie pracujacych systemoéw satelitarnych, takich jak amerykan-
ski GPS, rosyjski GLONASS, europejski Galileo czy chinski BeiDou, od lat stanowia podstawe Swiato-
wej nawigacji lotniczej, wspierajgc precyzyjne prowadzenie statkéw powietrznych w ramach koncepcji
Performance-Based Navigation (PBN), opartej na Dokumencie 9613 Organizacji Miedzynarodowego
Lotnictwa Cywilnego ICAO. Powszechnoé¢ i zaufanie, jakimi sa obdarzane, opieraja sie na precyzji, do-
stepnoscii niezawodnosci sygnatéw satelitarnych. Jednak od dtuzszego czasu obserwuje sie wystepujace
coraz czestsze i coraz rozleglejsze przypadki zaktécen GNSS, ktdére maja realny wptyw na bezpieczenstwo
i ciggtosc realizowania ustug nawigacyjnych. W niniejszym artykule oméwione zostana przyczyny i rodzaje
zaktocen sygnatdw satelitarnych, a takze skutki, jakie wywotuja dla funkcjonowania lotnictwa cywilnego.
Przedstawione zostang mozliwe metody wykrywania i przeciwdziatania tego rodzaju zagrozeniom oraz
dziatania podejmowane przez krajowe i miedzynarodowe organizacje lotnicze w odpowiedzi na ryzyko
utraty niezaktéconego korzystania z satelitow.

Na wstepie warto przypomnieé, ze system GNSS to siec satelitow krazacych wokét Ziemi, ktore wysy-
taja sygnaty radiowe do odbiornikéw satelitarnych zlokalizowanych miedzy innymi w statkach powietrz-
nych, dla ktérych wymagane jest doktadne okreslanie pozycji lub synchronizacja uzytkowanych zegaréw.
Wyznaczanie pozycji polega na obliczaniu odlegtosci od kilku satelitéw, ktérych aktualne, pozycje orbi-
talne sg doktadnie znane. Odbywa sie to poprzez pomiar czasu, jaki fala radiowa potrzebuje, aby przeby¢
droge od satelity do miejsca pomiaru. Na tej podstawie mozna obliczy¢ wspotrzedne, w ktérych odbior-
nik satelitarny aktualnie sie znajduje. Do wyznaczenia pozycji w przestrzeni tréjwymiarowej 3D potrzebne
sg sygnaty z co najmniej czterech satelitéw - trzy z nich pozwalaja okresli¢ wspdtrzedne (x, y, z), czwarty
umozliwia skorygowanie btedu zegara odbiornika. Im wiecej satelitéw jest dostepnych w danej lokalizacji,
tym jako$¢é pozycjonowania doktadniejsze. Dlatego standardowo korzysta sie z jak najwiekszej liczby aktu-
alnie widocznych satelitéw. Jednoczesnie, dodatkowo mozna takze odbierac i analizowac sygnaty z sateli-
tow innych dostepnych systemoéw nawigacyjnych GNSS (multi-constellation).

Sk Fa 2

Sl Po Z)

Sifku Fs 24

Ryc. 2. Wyznaczanie pozycji za pomoca systemow satelitarnych, zrédto: ze zbioréw autora
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tatwos¢ uzycia nawigacji satelitarnej zacheca do jej powszechnego wykorzystywania. Nie zawsze jed-
nak systemy dziataja poprawnie. Sygnaty satelitarne moga by¢ przypadkowo lub celowo zaktécane,
przez co wyznaczanie pozycji staje sie utrudnione lub niemozliwe. W ostatnich kilku latach obserwuje
sie znaczny wzrost liczby incydentéw dotyczacych zaktécen GNSS, rozciaggajacych sie miedzy innymi na
obszarze wieluset kilometréw kwadratowych europejskiej przestrzeni powietrznej, w tym nad pétnocna
i centralng Polska, Litwa, Lotwa, Estonia az po Finlandie, a takze nad obszarem Morza Battyckiego i na
Ukrainie. W zaleznosci od rejonu zjawisko wystepuje od powierzchni ziemi nawet do poziomu lotu FL450.
Zaktécenia przypisuje sie m. in. rosyjskim systemom radiowym z obszaru Krélewca, wykorzystywanym
do ochrony infrastruktury militarnej przed dronami i potencjalnymi atakami wojska. Zaktécenia nasilaja
sie podczas trwania ¢wiczen wojskowych ladowych i morskich, zaréwno po stronie NATO jak i wspdlnych
Rosji i Biatorusi. Potwierdzajg to stale prowadzone obserwacje satelitarnych sygnatéw nawigacyjnych
prowadzone w licznie rozmieszczanych stacjach monitorujgcych oraz raporty Agencji Unii Europejskiej
ds. Bezpieczenstwa Lotniczego EASA, Europejskiej Organizacji ds. Bezpieczenstwa Zeglugi Powietrznej
EUROCONTROL i ICAO, tworzone w oparciu o zgtoszenia od zatdg lotniczych i innych uzytkownikéw
przestrzeni powietrznej. Problem zaktécen GNSS wptywa miedzy innymi na zdolno$¢ prowadzenia pre-
cyzyjnych podejs¢ do ladowania opartych na satelitarnych systemach wspomagajacych SBAS, nawigacji
RNP, prawidtowym dziataniu systemdéw monitorowania ruchu lotniczego ADS-B.

Zaktécenia w nawigacji lotniczej prowadzg do powaznych konsekwencji operacyjnych i obnizenia bezpie-
czenstwa lotéw. W sytuacji braku lub btednego sygnatu GNSS piloci moga tracié precyzyjne informacje
0 swojej pozycji, co szczegdlnie jest niebezpieczne podczas krytycznych faz lotu, takich jak start czy po-
dejscie do ladowania w warunkach ograniczonej widocznosci. Kontrolerzy ruchu lotniczego maja ogra-
niczong mozliwos¢ korzystania z technologii satelitarnych wspierajgcych nadzér nad poruszajgcymi sie
maszynami. Wszystko to wptywa na zmniejszenie ptynnosci przeptywu ruchu lotniczego oraz zwieksza ry-
zyko wystapienia niebezpiecznych zblizeh pomiedzy statkami powietrznymi. Pojawiaja sie zatem potrzeby
ciggtego monitorowania i przeciwdziatania tego rodzaju zagrozeniom. Stanowia one jedne z kluczowych
wyzwan stojacych przed wspétczesnym zarzadzaniem ruchem lotniczym.

Przyczyny zaktécen GNSS s3a zréznicowane. Moga by¢ nieintencjonalne, spowodowane miedzy innymi
przez interferencje radiowe, awarie sprzetu, warunki atmosferyczne lub celowe, generowane przez spe-
cjalistyczne urzadzenia zaktécajgce. Dynamiczne zmiany geopolityczne, wzrost liczby konfliktéw zbroj-
nych w réznych czesciach $wiata, skutkuja celowym stosowaniem zaktécen jako jednej z form walki, czy
oddziatywania na otoczenie celem osiggniecia réznego rodzaju korzysci przez podmioty panstwowe i pry-
watne. Zjawisko zaktdcania GNSS polega na celowym zagtuszaniu (jamming) lub fatszowaniu (spoofing)
sygnatéw satelitarnych. Obie techniki majg na celu uniemozliwianie poprawnego okreslania pozycji, pred-
kosci lub czasu przez odbiorniki satelitarne zlokalizowane w danej czesci przestrzeni powietrznej, poprzez
uniemozliwienie im swobodnego, niezaktéconego uzytkowania sygnatéw satelitarnych. Jamming polega
na emisji silniejszego sygnatu radiowego na tej samej czestotliwosci, na ktérej dziataja systemy GNSS,
co prowadzi do ich ttumienia, zagtuszania. Odbiornik nie moze odebrac sygnatéw satelitarnych, w efek-
cie czego nie mozna wyznaczy¢ aktualnej pozycji. Zjawisko moze mie¢ charakter ciagty lub przerywany,
powodujgc brak mozliwosci zapewnienia ciggtego nawigowania. Spoofing to nadawanie celowo zmody-
fikowanego, fatszywego sygnatu GNSS, ktéry odbiornik satelitarny uznaje za prawdziwy. W efekcie urza-
dzenie poktadowe moze wyznacza¢ btedng pozycje, predkosé. Dane dotyczace lokalizacji niekiedy moga
réznié sie od rzeczywistych nawet o setki kilometrow.

Zaktécenia GNSS na poktadzie lecacego samolotu moga powodowac rézne objawy. W przypadku jam-
mingu na wyswietlaczach nawigacyjnych pojawia sie informacja o braku sygnatu satelitéw lub niskiej ja-
kosci sygnatu. Wskazania pozycji staja sie btedne lub niestabilne, zmieniaja sie w sposéb przypadkowy.
Poktadowe systemy zarzadzania lotem FMS, wspomagajace prace pilotéow i odbiorniki satelitarne moga
wyswietla¢ ostrzezenia o utracie danych lub btedach w nawigacji, tzw. alarmy systemowe, typu GPS
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PRIMARY LOST lub NAV ACCURACY DOWNGRADE. Wykrycie spoofingu moze stanowi¢ trudnosc.
Wskazniki nawigacyjne pozornie pracuja poprawnie, ale wyliczaja i podajg w sposéb ciggty lub skokowy
btedna pozycje. Wielko$¢ btedu i jego wystepowanie w danej chwili sg niewiadome. W oparciu o fatszywe
dane poktadowe systemy nawigacyjne moga dokonywac biezacych, zupetnie niepotrzebnych zmian tra-
jektorii lotu. Wielko$¢ wykonywanych manewréw moze by¢ rézna, od zupetnie nieznacznych, wrecz nie-
zauwazalnych, gdzie dryf kursu samolotu bedzie rzedu pojedynczych stopni az do zwrotéw wywotujacych
widoczne, odczuwalne zmiany kierunku lotu. W konsekwencji piloci moga tracic¢ orientacje przestrzenna,
zas statek powietrzny w sposoéb przypadkowy, moze wchodzi¢ w kolizje z innymi maszynami lub z prze-
szkodami znajdujgcymi sie w otoczeniu, naruszac zastrzezone rejony przestrzeni powietrznej, mie¢ trud-
nosci w precyzyjnym podejéciu do ladowania.

NORMAL GPS GPS SPOOFING

(),
A

Ryc. 3. Zaktécenia jamming i spoofing systemu GNSS, Zrédto: ze zbiordw autora

Nieprawidtowosci w odbiorze sygnatéw GNSS moga réwniez wptywac na dziatanie systemu ADS-B
(Automatic Dependent Surveillance - Broadcast). Rozwigzanie to umozliwia prezentacje w czasie rzeczy-
wistym sytuacji ruchowej statkéow powietrznych, w ktérym samoloty automatycznie i bez koniecznosci wy-
wotania transmitujg swoja pozycje oraz inne dane lotu, obliczone na podstawie sygnatéw satelitarnych, do
statkéw powietrznych znajdujacych sie w otoczeniu i do stacji naziemnych znajdujacych sie w osrodkach
ATC. Pomimo, ze zaktécenia powoduja btedne okreélanie lokalizacji, ADS-B nadal transmituje nieprawi-
dtowe dane. Kontrolerzy ruchu lotniczego widza samoloty w niewtasciwym miejscu na ekranach radaréw,
moga pojawiac sie ,teleportacje” obiektéw na mapie, a systemy ATC generuja alerty o niespéjnosci da-
nych (w FIR EPWW dane ADS-B nie sa wykorzystywane operacyjnie - przyp. red.). Doprowadzi to do trud-
nosci z utrzymaniem separacji miedzy statkami powietrznymi i zapewnieniem prawidtowej sekwencji ich
ruchu. Co wiecej, zatogi lotnicze objete zaktéceniami widza inne statki powietrzne w btednych pozycjach,
a niepoprawnie wyznaczana wysokosc¢ lotu moze wywotywac potencjalne konflikty w systemach antykoli-
zyjnych TCAS. Warto zwréci¢ uwage, ze zaktécenia GNSS dotycza takze innych elementéw awioniki mon-
towanych we wspotczesnych samolotach. Wytwércy wyposazenia poktadowego sygnalizujg komplikacje
zwigzane z dziataniem GPWS (Ground Proximity Warning System) systemow ostrzegajacych o zblizaniu
sie statku powietrznego do powierzchni ziemi, elektronicznych map lotniczych. Niepoprawne wyznaczanie
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czasu towarzyszace zaktéceniom wptywa na CPDLC (Controller-Pilot Data Link Communications) roz-
wigzania komunikacji miedzy pilotami a kontrolerami, wykorzystujace cyfrowy kanat danych, w tym depe-
sze ACARS (Aircraft Communication Addressing and Reporting System). Btedy pojawiajg sie w systemach
rozliczania stanu paliwa w zbiornikach, poprzez poréwnanie zuzycia z planem lotu i w FDR (Flight Data
Recorder) rejestratorach parametréw lotu. Producenci samolotéw i systeméw poktadowych o wszystkich
zidentyfikowanych nieprawidtowosciach w dziataniu swoich produktéw informujg operatoréw lotniczych
i przewoznikéw, publikujac biuletyny informacyjne. Czes$¢ z nich stanowi podstawe do przeprowadzenia
aktualizacji wybranych procedur operacyjnych, wdrazania niezbednych modyfikacji konstrukcyjnych czy

=
.

Ryc. 4. Wptyw zaktécen GNSS na okreslanie trajektorii lotu, zrodto: Flightradar24
przeprowadzenia dodatkowych szkolen personelu.

Wptyw zjawisk jamming i spoofing na mozliwo$¢ poprawnego wyznaczania pozycji mozna przesledzi¢ na
przyktadzie przelotu samolotu w rejsie rozpoczynajgcym sie w jednym z miast Europy Zachodniej, gdzie
nie stwierdza sie wystepowania zaktécen GNSS do Warszawy, w rejonie ktérej wystepowanie zjawiska jest
czeste, okresowo ciggte i obejmuje szeroki obszar po zachodnieji pétnocnej stronie miasta. Do momentu
przekroczenia granicy miedzy Niemcami i Polska nie stwierdza sie wystepowania interferencji. Dalej sytu-
acja zaczyna stopniowo zmieniac¢ sie. Pojawiaja sie pojedyncze miejsca gdzie poktadowy odbiornik GNSS
okresowo, na kilka sekund traci sygnat satelitarny, wyznaczanie pozycji nie przebiega w sposéb ciagty,
a wyliczana predkos¢ lotu przyjmuje nierealnie mate wartosci. W odlegtosci ponizej 100 km od celu po-
drozy zaktdcenia sa juz tak duze, ze pozycja samolotu wyznaczana w oparciu o GNSS jest w sposob ciggty
oddalona od rzeczywistej o okoto 350-400 km i znajduje sie nad Morzem Battyckim, w rejonie obwodu
krélewieckiego i Litwy. Poza ewidentnym btedem lokalizacji niepoprawnie wyznaczany jest takze kierunek
lotu maszyny. Zaktécenia utrzymuja sie do momentu gdy samolot rozpoczyna znizanie przed lagdowaniem
na lotnisku docelowym. Po osiggnieciu wysokosci, okoto 4500 tysiecy stép i wyjéciu spoza zasiegu dzia-
tania stacji zaktécajacych, sytuacja powraca do stanu poczatkowego, bezproblemowej pracy GNSS i po-
prawnej nawigacji.
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W obliczu coraz czesciej pojawiajacych sie zaktécen sygnatow GNSS i na coraz wiekszych obszarach
konieczne jest wdrazanie rozwigzan, ktére ogranicza ich wptyw na bezpieczenstwo lotéw. Skuteczne
przeciwdziatanie wymaga podejécia wielowarstwowego, taczacego wprowadzanie nowych technologii,
procedur operacyjnych i szkolenie personelu. Wéréd nich jest miedzy innymi wdrazanie, modernizacja
i utrzymywanie w dziataniu alternatywnych systeméw nawigacyjnych niezaleznych od GNSS, monitorowa-

Ryc. 5. Fatszowanie pozycji, kierunku lotu i predkosci w wyniku dziatania zaktécen GNSS, zrédto: ze
zbioréw autora

nie jakosci sygnatéw satelitarnych oraz rozbudowa systeméw dozorowania, przygotowanie pilotéw i kon-
troleréw ruchu lotniczego do dziatania w warunkach zaktécen.

Z uwagi na masowo rosnaca liczbe incydentéw zaktdcania sygnatéw GNSS miedzynarodowe organizacje
ICAO i EASA rekomenduja utrzymanie i rozwéj naziemnych pomocy radionawigacyjnych NAVAID jako sys-
temoéw zapasowych (back-up), zdolnych zapewni¢ ciggto$¢ ustugi (continuity of service) i podnoszacych
bezpieczenstwo operacji lotniczych, szczegélnie podczas podejs¢ do ladowania i operacji w przestrzeni
kontrolowanej. Naziemne pomoce nawigacyjne pomimo ograniczen operacyjnych w zakresie precyzji po-
zycjonowania i zasiegu uzytkowania w poréwnaniu do GNSS, charakteryzuja sie odpornoscig na zaktéce-
nia elektromagnetyczne, co wynika z ich pracy w innych zakresach czestotliwosci niz systemy satelitarne.
Tego rodzaju urzadzeniami sg radiolatarnie DVOR (Doppler Very High Frequency Omnidirectional Range)
i radiodalmierze DME (Distance Measuring Equipment), stuzace odpowiednio do okreslanie kierunku i ob-
liczania odlegtosci do stacji naziemnej, a takze systemy ILS (Instrument Landing System) wspomagajace
ladowanie, poprzez wyznaczanie elektronicznie w powietrzu osi drogi startowej (LOC) i $ciezki podejscia
(GP). W Polsce za organizacje i utrzymanie infrastruktury radionawigacyjnej odpowiada Polska Agencja
Zeglugi Powietrznej. Lokalizacja NAVAID opiera sie na ich strategicznym rozmieszczeniu, ktére zapew-
nia state, petne pokrycie sygnatem nawigacyjnym catej przestrzeni powietrznej. Uwzglednia sie przy tym,
aby samoloty mogty przejé¢ od korzystania z jednego urzadzenia na drugie bez utraty pozycji. Stacje, aby
mogty pracowaé w warunkach minimalnych odbic i zaktécen emitowanych sygnatéw, umieszcza sie na roz-
legtych terenach ptaskich lub wzniesieniach, z dala od duzych przeszkéd naturalnych, konstrukcji metalo-
wych, linii energetycznych, masztéw GSM. W Polsce dla nawigacji trasowej bazujacej na infrastrukturze
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naziemnej z wykorzystaniem sensoréw DME/DME i DVOR/DME zapewniana jest doktadnos¢ nawigacji
RNAV 5. Oznacza to, ze system nawigacyjny statku powietrznego musi utrzymywac sie w odlegtosci +5 mil
morskich od zaplanowanej osi trasy przez co najmniej 95% czasu lotu. Dla wszystkich lotnisk kontrolowa-

Ryc. 6. Naziemna radiolatarnia DVOR/DME, Zrédto: ze zbioréw autora

nych, w celu umozliwienia wykonywania operacji precyzyjnego i nieprecyzyjnego podejécia do ladowania,
zapewniono infrastrukture naziemna w postaci systeméw ILS/DME oraz radiolatarni DVOR/DME.

Innym skutecznym narzedziem do utrzymania zdolnosci nawigacyjnych statkéw powietrznych, bez pole-
gania na zewnetrznych sygnatach takich jak GNSS, jest system inercyjny INS (Inertial Navigation System).
Dziata on autonomicznie, co czyni go niezaleznym i odpornym na zaktdcenia radiowe. INS pozwala okre-
$la¢ pozycje, predkosc i kierunek ruchu obiektu latajacego na podstawie wewnetrznych czujnikéw, kto-
rymi sg akcelerometry, mierzace przyspieszenia wzdtuz trzech osi (x,y,z) i zyroskopy, okreslajace zmiany
orientacji. Dodatkowo stosuje sie takze magnetometry, barometry i czujniki predkosci katowej. Dzieki
tym danym system inercyjny pozwala obliczy¢ aktualng pozycje na podstawie wczeséniejszego potozenia.
W sytuacji zaktécen spoofing system INS stuzy jako zrédto referencyjne, ktére pozwala wykryé niespdj-
nos$¢ sygnatéw satelitarnych polegajaca na nielogicznej, nagtej zmianie pozycji podawanej przez GNSS
(spoof detection). Przyktadowo, kiedy pojawia sie informacja, ze samolot przemieécit sie 0 50 km w ciagu
sekundy, system inercyjny tego nie potwierdza i wywotuje alarm. Jeéli poréwnane dane GNSS i INS sg
niespdjne, system przechodzi w tryb korzystania tylko z danych inercyjnych (INS-only). Ograniczeniem
funkcjonalnym systemu bezwtadnosciowego jest uleganie z czasem dryftowi, polegajacemu na pogorsze-
niu doktadnosci danych jesli INS dtugo nie jest kalibrowany.

Integracja réznych systemoéw nawigacyjnych i mozliwo$¢ réwnoczesnego korzystania z nich staty sie pod-
stawa do stworzenia bardziej zaawansowanych technologicznie rozwigzan w zakresie wyznaczania pozycji
statkéw powietrznych, zwanych uktadami hybrydowymi. Wykorzystujac tacznie zalety kilku réznych syste-
mow uzyskuje sie znacznie lepsza wydajnosé, elastycznosc i niezawodnosc¢ dziatania uktadu. Réznorodne
czujniki, technologie i zrédta danych pozycyjnych wzajemnie sie uzupetniaja zapewniajac zwiekszo-
ng doktadnos¢ i odpornosé na interferencje. W praktyce oznacza to réwnolegte korzystanie z nawigacji
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satelitarnej, naziemnych pomocy radionawigacyjnych i innych systeméw, w tym nawigacji bezwtadno-
Sciowej. Powstata w ten sposéb redundancja zapewnia w przypadku niedostepnosci lub btedéw jednego

THE ANATOMY

Inertial Measurement Unit (IMU)

Ryc. 7. Zasada dziatania systemu INS, Zrédto: Honeywell

systemu, mozliwos¢ przejecia jego funkcji przez pozostate. Dzieki temu zapewnia sie state utrzymywanie
bezpieczenstwa lotu na podobnym, wysokim poziomie.

Réwnolegle z metodyka nawigacji przy wykorzystaniu hybryd prowadzone sg modyfikacje dotychcza-
sowego wyposazenia samolotéw, majace zwiekszy¢ odpornosc zaktdcenia. Wprowadzane sg do uzytku
specjalne wieloelementowe anteny CRPA (Controlled Radiation Pattern Antenna), ktére przy pomocy
uktadu procesorowego ze specjalistycznym oprogramowaniem aktywnie analizujg kierunki, z ktérych do-
cieraja zaktécenia i skutecznie je ttumig. W kwestii uniemozliwienia korzystania z btednych lub niespo6j-
nych sygnatéw do wyznaczania pozycji w odbiornikach satelitarnych stosuje sie technike RAIM (Receiver
Autonomous Integrity Monitoring) - stuzy ona kontrolowaniu integralnosci danych GNSS. W sposéb cia-
gty, krzyzowy wykonywane sg obliczenia odlegtoéci od pieciu lub wiecej satelitéw i poréwnywane z war-
tosciami prognozowanymi. Dzieki temu mozliwe jest wykrycie i wyizolowanie z dalszego uzycia sygnatéw
wadliwych, w tym zaktécanych. Powstate anomalie generujg ostrzezenie (Integrity Alert) dla uzytkownika
o utracie wymaganej doktadnoscii zagrozeniu poprawnosci prowadzenia nawigacji.

Aby zapewni¢, ze zaktécenia GNSS nie wptyng na mozliwos¢ bezpiecznego wykonywania lotow w danym
obszarze niezbedna jest reakcja na zjawisko zaréwno zatég statkéw powietrznych jak i kontroleréw ruchu
lotniczego. Piloci stosujg wtedy specjalnie przygotowane na takie sytuacje listy czynnosci niezbednych
do wykonania (checklisty). Ujednolicone kroki zapewniajg spéjnoé¢ dziatan, minimalizuja ryzyko pomi-
niecia istotnych do wykonania czynnosci. Zatoga potwierdza wiarygodnos¢ uzyskiwanych danych nawi-
gacyjnych, okresla czy problem pozycjonowania dotyczy tylko jednego odbiornika nawigacyjnego, czy
wszystkich elementéw systemu. Jesli méwimy o drugim scenariuszu, piloci przetaczajg prowadzenie nawi-
gacji na alternatywne zrédta. Analizie poddawane s3 alerty systemowe, zachowanie systemu zarzadzania
lotem (FMS) i autopilota. Oceniana jest poprawnos$¢ wyznaczania aktualnej pozycji, predkosci lotu, zgod-
nosé¢ przewidywanych odlegtosci miedzy kolejnymi punktami trasy i czasy dolotu do nich. Pojawiajace sie
nielogiczne zmiany, jak na przyktad rosngcy dystans pomimo zblizania sig, czy skokowa, nagta zmiana cza-
su, $wiadcza o wptywie interferencji na prace systeméw poktadowych. Zatoga obserwuje takze stabilnos¢
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prowadzenia samolotu przez autopilota. Pojawienie sie nieuzasadnionych odchylen od trasy lotu, zbyt
czeste i gwattowne korekty, utrata mozliwosci dziatania w trybach zarzadczych, czyli zmian kursu, wyso-
kosci i predkosci w oparciu o zaprogramowany planu lotu, powodujg konieczno$¢ przej$cia na manualny
tryb prowadzenia statku powietrznego. O zaistniatej sytuacji i podjetych dziataniach zatoga bezzwtocz-
nie informuje kontroleréw ruchu lotniczego sprawujacych nadzér nad danym lotem. Personel kontroli
ruchu lotniczego (ATC) potwierdza odebranie zgtoszenia i sprawdza, czy inni piloci w sektorze zgtaszaja
podobne problemy. W sytuacji gdy zjawisko dotyczy duzej liczby maszyn, obejmuje rozlegta czesc prze-
strzeni powietrznej, w znacznym stopniu utrudnia wykonywanie zaplanowanych przelotéw, kontrolerzy
moga podja¢ dziatania majace na celu czesSciowa zmiane tras lotdw, zmniejszyé pojemnos¢ przestrzeni
powietrznej, aby unikaé obszaréw problematycznych i ograniczyé ruch w danym kontrolowanym sekto-
rze. Wszelkie modyfikacje w tym zakresie uzgadniane sg z kontrolerami odpowiedzialnymi za sgsiednie ob-
szary, tak aby utrzymac uporzadkowany przeptyw ruchu, jego ptynnoséé i zachowaé wymagane separacje
miedzy wszystkimi maszynami. Aby zminimalizowa¢ ryzyko kolizji w wyniku utrudnionej nawigacji, mozli-
we dziatania kontroleréw na lotniskach moga polegac takze na celowym opdznianiu startéw i lgdowan lub
wstrzymywaniu realizacji wybranych operacji lotniczych. Po zakonczeniu lotéw piloci sporzadzajg raporty,
ktére umozliwiajg analize nieprawidtowosci w odbiorze sygnatéw nawigacyjnych i ich wptywu na nawigacje.
Kontrolerzy réwniez raportujg zaktécenia, co pomaga identyfikowac obszary wystepowania zjawisk inter-
ferencji, poprawnosci przyjetych dziatan w zakresie bezpiecznego prowadzenia statkéw powietrznych.

Standardowo $ledzenie ruchu statkéw powietrznych odbywa sie przez réwnolegte korzystanie z réznych
zrédet danych jakimi sa radary pierwotne, wtérne, multilateracja i ADS-B. Jesli pojawiaja sie niespdjnosci
w tym aspekcie, takie jak brak aktualizacji pozycji, btedne informacje, kontrolerzy moga szybko zidenty-
fikowa¢ to jako pojawienie sie zaktdcen i rozpoczaé wykorzystywanie jedynie dozoru radarowego. Dzieki
temu w zadnym momencie nie dochodzi do sytuacji niebezpiecznego, przypadkowego zblizenia sie ma-
szyn w powietrzu do siebie. Cze$¢ osrodkéw ATC posiada wtasne systemy monitorowania sygnatéw sate-
litarnych, ktére na biezaco wykorzystywane sa do oceny wystepowania zaktécent GNSS na danym terenie
i mozliwosci prowadzenia nawigacji. Polska Agencja Zeglugi Powietrznej monitoruje na lotniskach sygna-
ty satelitarne i raportuje zdarzenia zwigzane z ich zaktéceniami w polskiej przestrzeni powietrznej. Tam,
gdzie dochodzi do interferencji GNSS zatogi lotnicze i inni zainteresowani informowani sg o potencjal-
nych utrudnieniach zwigzanych ze zjawiskiem za pomocga automatycznie nadawanych, aktualnych komu-
nikatow gtosowych systemu ATIS (Automatic Terminal Information Service). Agencja odbiera od zatég
statkéw powietrznych zgtoszenia o utracie lub zaktéceniach sygnatéw satelitarnych w dowolnej fazie lo-
téw, ich wptywie na bezpieczenstwo realizowanych operacji lotniczych i przekazuje te dane instytucjom
miedzynarodowym, takim jak Eurocontrol i EASA, w celu identyfikacji i analizy incydentéw. Jednoczesnie
PAZP wspotpracuje z krajowym Urzedem Komunikacji Elektronicznej w kwestii poszukiwania zrédet zakté-
cen iich przeciwdziataniu. Monitorowanie zaktécen sygnatéw GNSS w dowolnym rejonie $wiata, mozliwe
jest online przy wykorzystaniu ogélnodostepnej platformy GPSJAM. W oparciu o dane zbierane globalnie
z odbiornikéw ADS-B, okresla sie jakos¢ odbieranego sygnatu nawigacyjnego. Na tej podstawie tworzona
jestiaktualizowana tzw. mapa ciepta, pokazujace miejsca, gdzie wystepuja utrudnienia w korzystaniu z sy-
gnatéw satelitarnych i jaka jest intensywnosc¢ zaktdcen. System pomaga analizowac skale i czestotliwo$é
zaktécen. Uzytkownicy moga przegladac dane historyczne i poréwnywac trendy w zaktéceniach. W ostat-
nich miesigcach GPSJAM wskazuje na rekordowo duza liczbe anomalii w pétnocneji centralnej Polsce, na
Litwie oraz nad potudniowa czesciag Battyku.

Nowa propozycja w zakresie sposobdéw monitorowania GNSS tylko dla obszaru Polski jest system
RTGMS (Real-time GNSS Monitoring System for Poland). Produkt stworzony przez Instytut tacznosci
- Panstwowy Instytut Badawczy we wspotpracy z Gtownym Urzedem Geodezji i Kartografii. Zapewnia
on nieprzerwany dostep do danych nawigacji satelitarnej. Gtéwne funkcje systemu obejmuja wykrywa-
nie zaktdcen i/lub niedostepnosci sygnatéw, generowanie alarmow dotyczacych przypadkéw potencjalnie



SAFE SKY Biuletyn Bezpieczenstwa Polskiej Agencji Zeglugi Powietrznej / 41

GPSJAM

Daily maps of GPS interference

| About | FAQ

21.11.2025 ~ fensa

1avn

Gartow

Wielkopoisk ki [
Berlini A
= : Plagk
dLevel of GPS interference )
Low 0-2% a2 Polska WArLaws, o Bpacr
Medium2-10% A Tadik
M High > 10% iy

LiRnras Czestochowa

Ryc. 8. Mapa zaktécen GNSS, zrédto: GPSJAM

nieprawidtowego dziatania systemoéw nawigacyjnych, wizualizacji zjawiska w czasie rzeczywistym, w dedy-
kowanym serwisie WWW dostepnym dla wszystkich zainteresowanych uzytkownikow.

W ostatnich kilku latach, od momentu wzrostu liczby incydentéw zaktécen GNSS, wiele krajéow wpro-
wadzito obowigzkowe szkolenia dla zatég latajacych i kontroleréw ruchu lotniczego w zakresie dziatania
w tego typu sytuacjach niestandardowych. Organizacja Miedzynarodowego Lotnictwa Cywilnego ICAO
i krajowe wtadze lotnicze, majac na uwadze zapewnienie najwyzszych standardéw bezpieczenstwa w ru-
chu lotniczym, zalecaja cyklicznie ich odbywanie. Wprowadzane zmiany procedur operacyjnych, frazeolo-
gii, nowe technologie w obszarze wyposazenia statkéw powietrznych w tym zakresie wymagaja statego
uzupetniania wiedzy. Kursy obejmujg zaréwno aspekty teoretyczne, jak i praktyczne. Szkolenia skupiaja
sie na zagadnieniach rozpoznawania zaktdcen i ich rodzajéw, skutkéw oddziatywania na systemy pokta-
dowe i mozliwos¢ nawigowania. Pilotéw ksztatci sie w zakresie swobodnego, sprawnego przechodzenia
na alternatywne zrédta nawigacji, wykorzystania recznych trybéw pilotowania, poprawnego raportowania
sytuacji i wyrazistej komunikacji ze stuzbami ATC. Kontrolerzy moga pogtebia¢ wiedze w zakresie przeka-
zywania wektorow radarowych dla samolotéw z problemami GNSS oraz wspdtpracy z zatogami w kwestii
wykorzystywania alternatywnych metod nawigacyjnych. Cwiczenia praktyczne realizowane w symulato-
rach obejmuja odwzorowanie sytuacji zaktécen, reagowanie i doskonalenie umiejetnosci dziatania, wyko-
rzystywania przygotowanych na takie okolicznosci scenariuszy. Istotne wsparcie dla personelu stanowia
takze regularnie publikowane biuletyny bezpieczenstwa z aktualnymi informacjami o nowo wykrywanych
zagrozeniach, istotnych ze wzgledu na ruch lotniczy.

Marginalizowanym zagadnieniem wydaje sie by¢é mozliwoé¢é zapewnienia bezpiecznego nawigowania ma-
tych samolotéw lotnictwa ogdélnego (General Aviation) w rejonach wystepowania zaktécen GNSS. Ze
wzgledu na postepujaca cyfryzacje, tatwos¢ uzytkowania, przystepnos¢ cenowa oraz wygode uzytko-
wania systemow satelitarnych w wielu maszynach rezygnuje sie z tradycyjnych instrumentéw, takich jak
radionamierniki VOR, NDB czy nawigacja realizowana wedtug map i orientacji wzrokowej (VFR). Na pokta-
dach czesci maszyn wyposazenie oparte o GNSS to niejednokrotnie jedyne zrédto informacji o potozeniu
przestrzennym maszyny i planowanej trasie przelotu. Wsréd pilotéw GA zanikajg kompetencje tradycyjne,
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jakimi sg miedzy innymi umiejetno$¢ nawigacji w oparciu o podstawowe przyrzady pilotazowe. Wielu no-
wych adeptéw latania szkoli sie i p6Zniej korzysta z samolotéw z nowoczesna kabing wyposazong jedynie
w wielofunkcyjne, cyfrowe wyswietlacze (glass cockpit). W ten sposéb zdolnos¢ do nawigacji wzrokowej,
opartej na obserwacji otoczenia, w tym charakterystycznych punktéw na ziemilub radionawigacyjnej zani-
ka. W sytuacji niedostepnosci sygnatow GNSS lub ich zaktdcenia takie zjawisko tworzy powazng luke w cy-
berbezpieczenstwie i bezpieczenstwie operacyjnym. W tej sytuacji konieczne jest wprowadzenie réznych
dziatan profilaktycznych, zanim dojdzie do tragicznego incydentu w powietrzu. W zakresie technicznym
zaleca sig instalacje prostych odbiornikéw VOR lub ADF/NDB jako backup, przechowywanie papierowych
map i procedur, stosowanie aplikacji z alertami o zaktéceniach GNSS, np. Garmin Pilot lub ForeFlight. Od
strony operacyjnej sugerowane jest szkolenie pilotéw z nawigacji klasycznej, z uzyciem kompasu, zegara
i mapy, regularne ¢wiczenia sytuacji ,loss of GNSS" i symulacje awarii systemdw satelitarnych, zwieksza-
nie Swiadomosci o tego typu zagrozeniach.

Podsumowujac nalezy stwierdzi¢, ze zaktécenia sygnatéw GNSS stanowig obecnie jedno z najpowaz-
niejszych wyzwan dla systeméw nawigacyjnych wykorzystywanych w lotnictwie, gdzie precyzja i nieza-
wodnoéé okreslania pozycji maja kluczowe znaczenie dla bezpieczenstwa operacji lotniczych. Dziatania
zagtuszajace i fatszujgce sygnaty prowadza do obnizenia dostepnosci, niezawodnosci oraz doktadnosci
ustug realizowanych w oparciu o GNSS, co jest szczegdlnie istotne w obszarach o wysokim natezeniu ope-
racji powietrznych. Odpowiedzig na zidentyfikowane niedogodnosci jest przede wszystkim korzystanie
z rozwigzan hybrydowych, polegajacych na integracji systeméw satelitarnych z naziemnymi oraz innymi,
alternatywnymi metodami lokalizacji. Taka synergia zwieksza odpornos¢ catego uktadu na zaktdcenia
i awarie, zapewnia stabilnoé¢ i ciggtoéé realizowania ustug nawigacyjnych. W przeciwdziataniu skutkom
zaktécen istotng role odgrywaja takze zatogi i personel stuzb ruchu lotniczego. Piloci zmieniaja sposdb
pilotazu, stosuja alternatywne zrédta nawigacji. Kontrolerzy ruchu lotniczego koordynuja trasy i informuja
o zagrozeniach, zapewniajac bezpieczenstwo i ciggtosc operacji. Wspotdziatanie technologii i kompetent-
nego personelu zwigeksza odpornoé¢ catego systemu lotniczego na utrudnienia w nawigacji lotniczej jakie
stanowi zjawisko zaktdcania sygnatow satelitarnych GNSS.

Pawet Szpakowski

Gtéwny Specjalista ds. kontroli urzadzen z powietrza,
Inspektor Poktadowy

Od ponad 28 lat cztonek zatogi samolotéw Inspekji Lotniczej PAZP ,Papuga”,

Local Safety Expert,
autor publikacji z zakresu bezpieczenstwa lotniczego,

operator i pilot dronéw
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